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	OBJETIVO
	Llevar el control de la infraestructura tecnológica y su configuración: planificar, clasificar, dar soporte y monitorear los cambios que se puedan presentar.


	ALCANCE
	Desde que llega un elemento de configuración (CI) de infraestructura tecnológica hasta la generación de reportes.


	DEFINICIONES
	CI: Elemento de configuración


	PROCEDIMIENTO 

	Nº
	PHVA
	ACTIVIDAD/DESCRIPCIÓN
	RESPONSABLE
	REGISTRO (MEDIO DE VERIFICACION)

	1
	V
	Recibo, verificación y especificaciones técnicas de CI.

DESCRIPCION:
· Se reciben los elementos de configuración y se realiza una verificación de seriales y especificaciones técnicas. 

	Ingeniero de soporte
	Remisiones 


	2
	H
	Escaneo automático o manual de todos los CI en el sistema de Información, correspondientes a la infraestructura tecnológica con agente o sin agente. 
DESCRIPCIÓN:
· Los componentes CI que no se escanean automáticamente (Impresoras, switches, puntos de acceso, o equipos sin conexión a red)  son verificados manualmente.

	Administrador Sistema de mesa de ayuda
	Sistema de Información HelpPeople 
(Hoja de Vida CI)

	3
	H
	Registro de información en la hoja de vida del equipo a través del sistema de Información
DESCRIPCIÓN:
· Se complementa la hoja de vida del equipo con la información que sea considerada como relevante.
	Administrador Sistema de mesa de ayuda
	 Sistema de Información HelpPeople (Administración de CI’s)

	4
	H
	Asignación de equipos y Gestión de cambios
DESCRIPCIÓN:
· Se realiza la asignación del equipo a un usuario, dependencia, ubicación, y se registran estos y otros datos que pudiesen ser considerados por el responsable de hacerlo.
· Se lleva un registro en el Formato de control de inventarios sobre los cambios o movimientos que se hayan efectuado sobre los activos tecnológicos.

	Administrador Sistema de mesa de ayuda
	Formato para el control de Inventario de Equipos

	5
	V/A
	Realización del control del licenciamiento del software y del inventario de hardware.
DESCRIPCIÓN:
· Se debe llevar un control sobre el  inventario de hardware así como del licenciamiento de todo el software instalado en la infraestructura tecnológica cumpliendo con el tema de legalidad.  
· El control de inventario se realiza teniendo en cuenta la información del equipo, sus elementos, responsable y demás variables que se consideren importantes.

· El control de licenciamiento se lleva a partir de una subdivisión dependiendo del tipo de Software, así:

· Software Base

· Software Especifico

· Software Corporativo

· Desarrollos Propios

· Software Libre

Por cada licencia de software se tiene en cuenta la vigencia, costo, cantidades y otras características que permitan verificar si se tiene sobre o sublicenciamiento. Cada documento perteneciente a las licencias adquiridas (acuerdos de licencia) se encuentra en el archivo de la unidad.
	Ingeniero de Soporte
	Formato para el Control de Inventario de Equipos
Formato para el Control y Seguimiento del Licenciamiento de Software

Licencias de software



	6
	H
	mantenimiento preventivo y correctivo
DESCRIPCIÓN:
· Mantenimiento de  dispositivos de red y servidores, los cuales serán registrados en el Formato Ventanas de mantenimiento
Disposición de un “plan de contingencia que permita sobreponerse a los incidentes que se puedan presentar en algún componente de red.
· Administración y mantenimiento de equipos de cómputo y elementos de configuración de la infraestructura tecnológica de la UCM por parte del área de soporte. Los mantenimientos a los que se haya dado lugar se registran en el formato Ventanas de Mantenimiento.

	Área de redes
Área de Soporte Técnico
	Formato Ventanas de Mantenimiento
Plan de Contingencia de Redes



	7
	H
	Gestión de Copias de seguridad
DESCRIPCIÓN:
Programación de backup de bases de datos, copias de usuario y archivos de aplicaciones de servicios web para envío a servidor de storage y posterior respaldo en cloud.

	Ingeniero de Redes
	Backup en Cloud
“Reporte diario Backup de Bases de datos”.

	8
	V
	Monitoreo y seguimiento de los servicios de red
DESCRIPCIÓN:
Monitoreo de sensores de servicios y canales de internet y seguimiento de fallas en los servicios. En caso de que exista alguna falla en los canales de internet, y exista una solución, se procederá a hacer el respectivo registro en el formato “Registro preliminar de incidentes”.

	Ingeniero de Redes
	Reportes de sensores de servicios en la plataforma PRTG y a través de la plataforma Sonicwall Analyzer

Formato Registro preliminar de incidentes.


	9
	H
	Gestión de la seguridad Física y lógica
DESCRIPCIÓN:
Implementación de políticas y lineamientos correspondientes a seguridad tanto física como lógica.

	Coordinación Unidad de Sistemas
	Políticas de Informática sobre acceso de proveedores a los servidores, Uso de Correo, acceso a SGBD y demás lineamientos considerados por la USI.


	10
	H
	Administración, soporte y mantenimiento preventivo y correctivo (SALAS)
DESCRIPCIÓN:
· Administrar las salas de informática (préstamo de salas y préstamo de equipos para consulta). Cada uno debe gestionarse a través del sistema de información Reservr.
· Mantenimiento preventivo y correctivo en primera instancia de los equipos en caso tal de que llegase a existir algún problema en estos. Si el problema es complejo, se lo escala a personal de soporte.
· Si existe algún inconveniente (básico) en la usabilidad de los equipos de parte de los usuarios, se realiza la asesoría necesaria para brindar una solución.

	Auxiliar de Salas
	Sistema de información de reservas (Reservr) 


	11
	H
	Actualización de la información de equipos
DESCRIPCIÓN:
Se mantiene actualizada la información de la hoja de vida del equipo en cuanto a hardware a través del sistema de información y además  registrando la actualización en el “Formato para el Control de Inventario de Equipos”.
	Administrador Sistema de Mesa de ayuda
	Sistema de información HelpPeople  (Administración de CI’s)

Formato para el Control de Inventario de Equipos



	12
	H
	Generación de reportes

DESCRIPCION:
Generación de reportes a través del sistema del sistema de información para la toma de decisiones o identificación de necesidades a nivel de infraestructura.
	Ingeniero de Soporte
  
	Sistema de información HelpPeople (Reportes de Servicio)


	Elaboró
	Revisó
	Aprobó
	Fecha de vigencia

	Coordinación Unidad de Sistemas de Información
	Aseguramiento de la Calidad 
	Rectoría
	Noviembre de 2015


CONTROL DE CAMBIOS

	ITEM
	MODIFICACIÓN

	Actividad 1: Recibo de los elementos de configuración y verificación de seriales y especificaciones técnicas
	Simplemente se ha agregado una descripción sobre la actividad.

	Actividad 2: Escaneo automático de todos los CI correspondientes a la infraestructura tecnológica con agente o sin agente
	La descripción de la actividad se ha reformulado teniendo en cuenta que en ocasiones no se realiza un escaneo sino una verificación. Además, se incluye el sistema de Información HelpPeople como herramienta de escaneo. 

	Actividad 3: Registro de información en la hoja de vida del equipo
	Asignar relaciones de equipos con los demás activos es un punto que no se tiene en cuenta, por tanto la descripción no es la misma. Además se ha agregado HelpPeople como el sistema a través del cual se realiza el registro.

	Actividad 4: Asignación del equipo 


	La gestión de cambios se ha incluido como parte de esta actividad, de ahí que su título ahora sea: Asignación de equipos y gestión de cambios. En esta actividad se ha incluido como medio de verificación el “Formato para el control de Inventario de Equipos”.



	Actividad 5: Realización del control del licenciamiento del software 


	El control de inventario se ha tenido en cuenta como parte de la actividad, así, el titulo ahora es: Realización del control del licenciamiento del software y del inventario de hardware. Además, los registros de la actividad no se realizan a través del sistema de información sino utilizando carpetas en el caso de licencias y el “formato para el control de Inventario de Equipos” para controlar el inventario de hardware.

	Actividad 6: Administración, soporte y mantenimiento preventivo y correctivo 

	La actividad ha sido subdividida entre las siguientes:

Actividad 6: mantenimiento preventivo y correctivo. Se incluye dentro de esta actividad el plan de contingencia de redes, que según el “informe de auditorías 12 gco-f-4” hay que referenciarlo. Así mismo, se tiene en cuenta la actividad 7: administración y mantenimiento de equipos de cómputo hecho por el área de soporte.

Actividad 7: Gestión de Copias de seguridad.

Actividad 8: Monitoreo y seguimiento de los servicios de red.

Actividad 9: Gestión de la seguridad Física y lógica.


	Actividad 7: Administración, soporte y mantenimiento preventivo y correctivo 


	Se elimina, ya que ha sido incluida en la actividad 6.

	Actividad 8: Administración, soporte y mantenimiento preventivo y correctivo (SALAS)
	Equivale ahora a la actividad 10. La descripción de la actividad se ha cambiado, pero no ha sido muy significativa.

	Actividad 9: Administración y soporte 
	No se tiene en cuenta, pues se ha creado un nuevo procedimiento referente a desarrollos propios (GIT-P-5).

	Actividad 10: Actualización de la información 


	Equivale ahora a la actividad 11. Para dar una mejor claridad, se ha renombrado la actividad por: Actualización de la información de equipos. Además se ha incluido el Formato para el Control de Inventario de Equipos como el medio donde se puede ir actualizando la información descrita en la actividad.



	Actividad 11: Generación de reportes para la toma de decisiones o identificación de necesidades a nivel de infraestructura.
	Equivale ahora a la actividad 12. Se actualiza el medio de verificación.
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