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MANUAL DE PROTECCIÓN DE DATOS PERSONALES 
El presente documento contiene los lineamientos corporativos de La Universidad Católica de Manizales para la implementación del Programa de Protección de Datos Personales, en cumplimiento de lo dispuesto en las leyes 1581 de 2012, así como aquellas que las reglamenten, adicionen, complementen o modifiquen; y, en particular, del principio de responsabilidad demostrada en materia de protección de datos personales.
OBJETIVO
Definir las políticas y lineamientos a implementar por LA UNIVERSIDAD CATÓLICA DE MANIZALES, para la recolección, almacenamiento, uso, circulación, supresión de datos personales; reflejando así, una cultura de respeto a la protección de los mismos, con el fin de adoptar medidas dentro de la organización que permitan incrementar sus estándares de protección, para de esta manera, garantizar a nuestros grupos de interés un tratamiento idóneo de su información personal y materializar el derecho que tienen todas las personas a conocer, actualizar y rectificar la información que se almacene sobre ellas en bases de datos o archivos.
ALCANCE Y ÁMBITO DE APLICACIÓN
La aplicación del Manual de Protección de Datos personales abarca todas las bases de datos que contengan datos personales y que sean objeto de tratamiento por parte de LA UNIVERSIDAD CATÓLICA DE MANIZALES; e implica la articulación de los siguientes actores: (i) directivos, (ii) el oficial de protección de datos personales y (iii) demás miembros de la organización.
DEFINICIONES
· Autorización: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de datos personales.
· Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.
· Dato personal: Cualquier información vinculada o que pueda asociarse a una o varias personas naturales determinadas o determinables.
· Encargado del Tratamiento: Persona natural o jurídica, pública o privada, que por sí misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento.
· Responsable del Tratamiento: Persona natural o jurídica, pública o privada, que por sí misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.
· Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.
· Tratamiento: Cualquier operación o conjunto de operaciones sobre datos personales, tales como la recolección, almacenamiento, uso, circulación o supresión.
· Aviso de privacidad: Comunicación verbal o escrita generada por el Responsable, dirigida al Titular para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las políticas de Tratamiento de información que le serán aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento que se pretende dar a los datos personales. 
· Dato público. Es el dato que no sea semiprivado, privado o sensible. Son considerados datos públicos, entre otros, los datos relativos al estado civil de las personas, a su profesión u oficio y a su calidad de comerciante o de servidor público. Por su naturaleza, los datos públicos pueden estar contenidos, entre otros, en registros públicos, documentos públicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva. 
· Datos sensibles. Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminación, tales como aquellos que revelen el origen racial o étnico, la orientación política, las convicciones religiosas o filosóficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido político o que garanticen los derechos y garantías de partidos políticos de oposición, así como los datos relativos a la salud, a la vida sexual, y los datos biométricos. 
· Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del Tratamiento de datos personales, ubicado en Colombia, envía la información o los datos personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del país. 
· Transmisión: Tratamiento de datos personales que implica la comunicación de los mismos dentro o fuera del territorio de la República de Colombia cuando tenga por objeto la realización de un Tratamiento por el Encargado por cuenta del Responsable.
PRINCIPIOS RECTORES
· Principio de legalidad: El Tratamiento a que se refiere la ley es una actividad reglada que debe sujetarse a lo establecido en ella y en las demás disposiciones que la desarrollen.
· Principio de finalidad: El Tratamiento debe obedecer a una finalidad legítima de acuerdo con la Constitución y la Ley, la cual debe ser informada al Titular.
· Principio de libertad: El Tratamiento sólo puede ejercerse con el consentimiento, previo, expreso e informado del Titular. Los datos personales no podrán ser obtenidos o divulgados sin previa autorización, o en ausencia de mandato legal o judicial que releve el consentimiento.
· Principio de veracidad o calidad: La información sujeta a Tratamiento debe ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohíbe el Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.
· Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin restricciones, información acerca de la existencia de datos que le conciernan.
· Principio de acceso y circulación restringida: El Tratamiento se sujeta a los límites que se derivan de la naturaleza de los datos personales, de las disposiciones de la ley y la Constitución. En este sentido, el Tratamiento sólo podrá hacerse por personas autorizadas por el Titular y/o por las personas previstas en la ley. Los datos personales, salvo la información pública, no podrán estar disponibles en Internet u otros medios de divulgación o comunicación masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento restringido sólo a los Titulares o terceros autorizados conforme a la ley.
· Principio de seguridad: La información sujeta a Tratamiento por el Responsable del Tratamiento o Encargado del Tratamiento a que se refiere la ley, se deberá manejar con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros evitando su adulteración, pérdida, consulta, uso o acceso no autorizado o fraudulento.
· Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos personales que no tengan la naturaleza de públicos están obligadas a garantizar la reserva de la información, inclusive después de finalizada su relación con alguna de las labores que comprende el Tratamiento, pudiendo sólo realizar suministro o comunicación de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas en la ley y en los términos de esta.

ESTRUCTURA ORGANIZACIONAL
El cumplimiento y ejecución de las actividades tendientes a lograr el adecuado y oportuno funcionamiento del Manual de Protección de Datos Personales, se asignan conforme a las siguientes directrices:
a. Alta dirección 
Para el adecuado y oportuno funcionamiento del Programa de Protección de Datos Personales, se requiere el compromiso de la Alta dirección, brindando el apoyo para consolidar la cultura organizacional respecto a la protección y tratamiento de datos. 
Sus principales responsabilidades son: 
· Designar a la persona o área que asumirá la función de Oficial de Protección de Datos Personales.
· Aprobación del Programa de Protección de Datos Personales. 
· Realizar el acompañamiento para el diseño, implementación, y desarrollo del Programa. 

b. Oficial de Protección de Datos Personales
Será el funcionario responsable dentro de la compañía de velar por la implementación efectiva de las políticas y procedimientos adoptados por ésta para cumplir las normas, así como la implementación y buenas prácticas de gestión de datos personales dentro de la organización. Sus funciones son las siguientes:
· Impulsar la cultura de Protección de Datos dentro de la organización. 
· Dar trámite a las solicitudes de los Titulares, para el ejercicio de sus derechos. 
· Coordinar la definición e implementación de los controles en materia de protección de datos personales, así como las acciones tendientes para su sostenibilidad. 
· Servir de enlace y coordinador con las demás áreas de la organización la implementación y desarrollo del Programa de Protección de Datos Personales. 
· Analizar las responsabilidades de cada cargo de la organización, para diseñar y velar por la implementación de un programa de entrenamiento en protección de datos personales específico para cada uno de ellos.
· Integrar la Política de Protección de Datos dentro de las actividades de todas las áreas de la organización.
· Velar por la implementación de planes de auditoría interna para verificar el cumplimiento del Programa.
· Acompañar y asistir a la organización en la atención de las visitas y los requerimientos que realice la Superintendencia de Industria y Comercio. 
· Realizar seguimiento al Programa Integral de Protección de Datos Personales, verificando el envío de los reportes a que haya lugar.
· Recabar información para determinar las actividades de Tratamiento. 
· Analizar y comprobar la conformidad con la normativa de las actividades de Tratamiento.
· Informar, asesorar y emitir recomendaciones al Responsable o al Encargado del Tratamiento.
· Promover la elaboración e implementación de un sistema que permita administrar los riesgos del Tratamiento de Datos Personales.
· Revisar los contenidos de los contratos de Transmisión y Transferencia de Datos Personales que se suscriban con Encargados y otros Responsables del Tratamiento, ubicados o no en territorio colombiano.
· Informar a los empleados de nuevo acceso sobre la existencia del Programa y obligaciones en materia de Tratamiento de la información.
· Estar presente cuando se tomen decisiones con implicaciones para la Protección de Datos Personales.
· Inscribir las bases de datos de la organización en el Registro Nación de Bases de Datos (según el caso) y, actualizar la información según las instrucciones que en el futuro imparta la Superintendencia de Industria y Comercio.
En conclusión, el Oficial de Protección de Datos Personales tendrá el control y la responsabilidad de la implementación transversal del Programa de Protección de Datos Personales en la organización.
c. Otras áreas de la organización
Con el fin de asegurar una implementación transversal del presente programa, el personal adscrito a la organización que realice algún tipo de tratamiento de datos personales deberá implementar las medidas de protección de datos personales, de acuerdo con el cargo que ocupe y a las responsabilidades y obligaciones inherentes al mismo. 
En los procesos de inducción de cada colaborador se deberá incluir una capacitación en materia de Protección de Protección de Datos Personales, la cual podrá ser dictada por un agente interno o externo a la organización y en la cual se deberán socializar y poner a su disposición los formatos y políticas de la organización en esa materia, para que sean utilizados por estos. 
TIPOS DE DATOS
	DATO 
	CLASE

	DATOS DE IDENTIFICACIÓN

	Datos generales de identificación de la persona

	Nombre, apellido, tipo de identificación, número de identificación, fecha y lugar de expedición, estado civil, sexo.
	
PÚBLICOS

	Datos específicos de identificación de la persona

	Firma, nacionalidad, datos de familia, firma electrónica, otros documentos de identificación, lugar y fecha de nacimiento o muerte, edad.
	
SEMIPRIVADOS

	Datos biométricos de la persona.

	Huella, fotografías, videos, formula dactiloscópica y voz.
	
SENSIBLES

	DATOS DE UBICACIÓN

	Datos de ubicación relacionados con la actividad comercial o profesional

	Dirección, teléfono, correo electrónico. 
	PÚBICOS

	Datos de ubicación personal relacionados con actividad privada de las personas

	Domicilio, teléfono, correo electrónico.
	SEMIPRIVADO

	DATOS SENSIBLES

	Datos relacionados con el estado de salud de la persona

	Datos relacionados con la pertenencia a sindicatos, organizaciones sociales, de derechos humanos, religiosas, políticas.

	Resultado de pruebas, laboratorios, estudios, diagnósticos médicos, generales o especializados, psicológicos o psiquiátricos, medicamentos y/o tratamientos médicos de cualquier tipo.

	Población en condición vulnerable

	Personas de la tercera edad o menores de 18 años en condición de pobreza, personas con limitaciones sicomotoras, auditivas y visuales en condiciones de pobreza, personas víctimas de la violencia, personas en situación de desplazamiento forzado por la violencia, madres gestantes o lactantes o cabeza de familia en situación de vulnerabilidad, menores en condición de abandono o protección, personas en condición de discapacidad, etc.

	DATOS SOCIOECONÓMICOS

	Datos financieros, crediticios y/o derechos de carácter económico.
	SEMIPRIVADOS

	Datos de información tributaria
	SEMIPRIVADO

	Relacionados con la actividad económica de la persona
	PÚBLICO

	Historia laboral de la persona, experiencia laboral, cargo, fechas de ingreso y egreso, anotaciones, llamados de atención.
	
SEMIPRIVADO

	Nivel educativo, capacitación y/o historial académico de la persona, etc.
	SEMIPRIVADO

	Datos generales de afiliación y aportes al Sistema Integral de Seguridad Social (EPS, IPS, ARL, fechas de ingreso/retiro EPS, AFP.
	
SEMIPRIVADOS

	OTROS DATOS

	Datos sobre gustos e intereses particulares (deportivos, ocio, gastronómicos, turismo, moda, etc)
	
PRIVADO

	Antecedentes judiciales y/o disciplinarios 
	SEMIPRIVADOS

	Datos personales de acceso a sistemas de información (usuarios, claves, IP, perfiles, etc).
	PRIVADO




CICLO DE GESTIÓN DE LOS DATOS PERSONALES
LA UNIVERSIDAD CATÓLICA DE MANIZALES, implementa los siguientes procedimientos para la recolección, uso, circulación, conservación y eliminación o disposición final de los datos personales:
RECOLECCIÓN
a. Finalidad 
En desarrollo de los principios de finalidad y libertad, se identifica de acuerdo con el grupo de interés, en qué parte del procedimiento o actividad se obtienen los datos, de la siguiente manera:
· Aspirantes, estudiantes, graduados y familias:
Los datos de este grupo de interés se obtienen a través del área de (i) Mercadeo; y, (ii) Registro académico.
Las áreas de (i) Dirección de extensión y proyección social; (ii) Graduados; (iii) Pastoral; (iv) Unidad de apoyo a la permanencia: (v) Trabajo social; (vi) Gimnasio y campus deportivo; (vii) Biblioteca; (viii) Movilidad; (ix) Archivo; (x) Cartera; (xi) IT, y, (xii) Financiera, están facultadas a acceder a la información de este grupo de interés para el desarrollo de sus funciones. 
Dicha información se obtiene a través de medios como: Sitio web, Redes sociales, WhatsApp o cualquier medio de mensajería instantánea, correo electrónico, teléfono / teléfono móvil, o de forma física - presencial.
· Docentes:  
Los datos de este grupo de interés se obtienen a través de las áreas de (i) 
Las áreas de (i) Movilidad; (ii) Biblioteca; (iii) Archivo; (iv) IT; y, (v) Financiera, están facultadas a acceder a la información de este grupo de interés para el desarrollo de sus funciones.
Dicha información se obtiene a través de medios como: WhatsApp o cualquier medio de mensajería instantánea, correo electrónico, teléfono / teléfono móvil, plataformas de empleo, o de forma física - presencial.
· Aspirantes, empleados directos e indirectos, activos e inactivos y sus familias:
Los datos de este grupo de interés se obtienen a través del área de Talento Humano.
Las áreas de (i) Archivo; (ii) IT; (iii) Financiera; (iv) Movilidad; (v) Biblioteca están facultadas a acceder a la información de este grupo de interés para el desarrollo de sus funciones.
Dicha información se obtiene a través de medios como: WhatsApp o cualquier medio de mensajería instantánea, correo electrónico, teléfono / teléfono móvil, plataformas de empleo, o de forma física - presencial.
· Proveedores, contratistas y sus colaboradores:
Los datos de este grupo de interés se obtienen a través de las áreas de (i) Compras, y (ii) Contratación.
Las áreas de (i) Movilidad; (ii) Biblioteca; (iii) Archivo; y, (iv) Financiera, están facultadas a acceder a la información de este grupo de interés para el desarrollo de sus funciones.
Dicha información se obtiene a través de medios como: Sitio web, Redes sociales, WhatsApp o cualquier medio de mensajería instantánea, correo electrónico, teléfono / teléfono móvil, o de forma física - presencial.
· Usuarios del servicio médico y psicología 
Los datos de este grupo de interés se obtienen a través de las áreas de (i) Servicio médico; y, (ii) Psicología. El área de IT está facultada a acceder a la información de este grupo de interés para el desarrollo de sus funciones.
Dicha información se obtiene a través de medios como:  WhatsApp o cualquier medio de mensajería instantánea, correo electrónico, teléfono / teléfono móvil, o de forma física - presencial.
· Comunidad en general:
Los datos de este grupo de interés se obtienen a través de las áreas de (i) Dirección de extensión y proyección social; (ii) Graduados; (iii) Unidad de apoyo a la permanencia; (iv) Trabajo social; (v) Gimnasio y campus deportivo; (vi) Movilidad; (vii) IT; y, (viii) Archivo.
Dicha información se obtiene a través de medios como: Sitio web, Redes sociales, WhatsApp o cualquier medio de mensajería instantánea, correo electrónico, teléfono / teléfono móvil, o de forma física - presencial.
· Captados por videovigilancia, y para el ingreso a instalaciones:
Los datos de este grupo de interés se obtienen a través del área de (i) IT. Para la contratación del monitoreo y vigilancia de las instalaciones LA UNIVERSIDAD CATÓLICA DE MANIZALES, contrató los servicios de un Encargado de la Información.
La información de este grupo de interés se obtiene de forma física- presencial.
Nota: Sin perjuicio de lo descrito en esta sección, es posible que, de manera excepcional, otras áreas de la organización deban recolectar información de determinados grupos de interés en el ejercicio de sus funciones. En estos casos, antes de proceder con la recolección de datos personales, se deberá verificar si la finalidad de dicho tratamiento se encuentra comprendida dentro del alcance de la autorización otorgada por el titular, si no es así, será necesario obtener una nueva autorización de forma previa o simultánea a la recolección del dato. En todo caso, la Gerencia podrá acceder a la información que requiera de cada una de las áreas.
Así mismo, se aclara que, en situaciones temporales como reemplazos por vacaciones o licencias, la persona encargada de cubrir el puesto puede pertenecer a un área distinta. En tales casos, se otorgarán únicamente los accesos necesarios para el cumplimiento de sus funciones, los cuales deberán ser retirados de forma inmediata una vez finalizado el periodo de reemplazo.
b. Necesidad
La recolección de datos deberá limitarse a aquellos datos personales que son pertinentes y adecuados para la finalidad para la cual son recolectados o requeridos conforme a la normatividad vigente y a la Política de Protección de Datos Personales de la Universidad. 
c. Autorización. 
Salvo en los casos expresamente previstos en la ley, no se podrán recolectar datos personales sin autorización del Titular. 
La Autorización del Titular no será necesaria cuando se trate de: 
· Información requerida por una entidad pública o administrativa en ejercicio de sus funciones legales o por orden judicial.  
· Datos que sean de naturaleza pública. 
· Casos de urgencia médica o sanitaria.
· Tratamiento de información autorizado por la ley para fines históricos, estadísticos o científicos.  
· Datos relacionados con el Registro Civil de las Personas.
De acuerdo a lo dispuesto en el literal a), el área o encargado del tratamiento que realice recolección de datos personales de cualquier grupo de interés será la responsable de recolectar la autorización para el tratamiento de datos personales del titular, y para ello, hará uso de los mecanismos, avisos de privacidad y formatos de autorización para el tratamiento de datos personales que han sido predeterminados por la organización para obtener la misma, a través de los medios técnicos que faciliten al titular su manifestación automatizada, por escrito, de forma oral o mediante conductas inequívocas del titular. 
En la recolección de la autorización, se deberán tener en cuenta los siguientes derroteros:
· En ningún caso el silencio podrá asimilarse a una conducta inequívoca.
· No se podrán utilizar medios engañosos o fraudulentos para recolectar y realizar Tratamiento de datos personales. 
El área que haya recolectado la respectiva autorización deberá conservar prueba de esta a través de los medios dispuestos por LA UNIVERSIDAD CATÓLICA DE MANIZALES, para ello. 
d. Cambios sustanciales en la Política de Tratamiento de Datos Personales
En caso de haber cambios sustanciales en el contenido de la política del Tratamiento referidos a la identificación del Responsable y a la finalidad del Tratamiento de los datos personales, los cuales puedan afectar el contenido de la autorización, se comunicarán estos cambios al Titular antes de o a más tardar al momento de implementar las nuevas políticas a través del control de cambios dispuesto al final de la Política de Tratamiento de Datos. 
Además, el área responsable, conforme a lo indicado anteriormente, deberá obtener del Titular una nueva autorización cuando el cambio se refiera a la finalidad del Tratamiento.
Se deberán conservar todas las versiones de las políticas que se adopten, así como constancia de la publicación de cada una de ellas y la puesta en conocimiento de estas a los Titulares.
e. Aviso de privacidad
En los casos en los que no sea posible poner a disposición del Titular las políticas de Tratamiento de la Información, se informará por medio de un Aviso de Privacidad al Titular sobre la existencia de tales políticas y la forma de acceder a las mismas, de manera oportuna y en todo caso, a más tardar al momento de la recolección de los datos personales. 
Se deberá conservar el modelo del Aviso de Privacidad que se utilice para cumplir con el deber de dar a conocer a los Titulares la existencia de políticas del Tratamiento de la información y la forma de acceder a las mismas, mientras se traten datos personales conforme al mismo y perduren las obligaciones que de este se deriven. 
Para el almacenamiento del modelo, se podrán emplear medios informáticos, electrónicos o cualquier otra tecnología.
f. Recolección de Datos sensibles 
El Tratamiento de los datos sensibles está prohibido, excepto cuando:
· El Titular haya dado su autorización explícita a dicho Tratamiento, salvo en los casos que por ley no sea requerido el otorgamiento de dicha autorización.
· El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre física o jurídicamente incapacitado. En estos eventos, los representantes legales deberán otorgar su autorización.
· El Tratamiento sea efectuado en el curso de las actividades legítimas y con las debidas garantías por parte de una fundación, ONG, asociación o cualquier otro organismo sin ánimo de lucro, cuya finalidad sea política, filosófica, religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o a las personas que mantengan contactos regulares por razón de su finalidad. En estos eventos, los datos no se podrán suministrar a terceros sin la autorización del Titular.
· El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.
· El Tratamiento tenga una finalidad histórica, estadística o científica. En este evento deberán adoptarse las medidas conducentes a la supresión de identidad de los Titulares. 
En el Tratamiento de datos personales sensibles, cuando dicho Tratamiento sea posible deberán cumplirse las siguientes obligaciones: 
· Informar al Titular que por tratarse de datos sensibles no está obligado a autorizar su Tratamiento. 
· Informar al Titular de forma explícita y previa, además de los requisitos generales de la autorización para la recolección de cualquier tipo de dato personal, cuáles de los datos que serán objeto de Tratamiento son sensibles y la finalidad del Tratamiento, así como obtener su consentimiento expreso. 
· Ninguna actividad podrá condicionarse a que el Titular suministre datos personales sensibles, por tanto, se debe señalar expresamente el carácter facultativo de la respuesta a las preguntas que versen sobre este tipo de datos.

g. Requisitos especiales para el tratamiento de datos personales de niños, niñas y adolescentes.
El Tratamiento de datos personales de niños, niñas y adolescentes está prohibido, excepto cuando se trate de datos de naturaleza pública, de conformidad con lo establecido en el artículo 7° de la Ley 1581 de 2012 y cuando dicho Tratamiento cumpla con los siguientes parámetros y requisitos:
·   Que responda y respete el interés superior de los niños, niñas y adolescentes. 
·   Que se asegure el respeto de sus derechos fundamentales. 
 Cumplidos los anteriores requisitos, el representante legal del niño, niña o adolescente otorgará la autorización previo ejercicio del menor de su derecho a ser escuchado, opinión que será valorada teniendo en cuenta la madurez, autonomía y capacidad para entender el asunto. 
Todo responsable y encargado involucrado en el tratamiento de los datos personales de niños, niñas y adolescentes, deberá velar por el uso adecuado de los mismos.
La familia y la sociedad deben velar porque los responsables y encargados del tratamiento de los datos personales de los menores de edad cumplan las obligaciones establecidas en la Ley 1581 de 2012 y demás normas complementarias. 
En caso de que se recolecten datos sensibles o de niños, niñas y adolescentes, es necesario: 
· Implementar las medidas de seguridad adecuadas para garantizar una protección reforzada de dicha información
· Asegurarse de que se esté informando al titular o a quien corresponda, que no existe obligación de suministrar tales datos.

USO Y ALMACENAMIENTO 
Solo se podrá hacer uso de la información contenida en las bases de datos de la Universidad para el fin establecido en la Ley o en las autorizaciones del titular. Cualquier uso de la información diferente al establecido debe ser previamente consultado con el Oficial de Privacidad. 
En la organización se implementan mecanismos y procedimientos para salvaguardar los datos, respetando la privacidad, creando confianza, y disponiendo los canales o medios al titular para acceder a ella bajo los siguientes criterios de seguridad y calidad de la información. 
a. Seguridad de la Información:  

· Confidencialidad: Hace referencia a la protección de información cuya divulgación no está autorizada.  
· Integridad: La información debe ser precisa, coherente y completa desde su creación hasta su destrucción.  
· Disponibilidad: La información debe estar en el momento y en el formato que se requiera ahora y en el futuro, al igual que los recursos necesarios para su uso. 

b. Calidad de la información: 

· Efectividad: La información relevante debe ser pertinente y su entrega oportuna, correcta y consistente.  
· Eficiencia: El procesamiento y suministro de información debe hacerse utilizando de la mejor manera posible los recursos. 
· Confiabilidad: La información debe ser la apropiada para la administración de la entidad y el cumplimiento de sus obligaciones.

c. Medidas de seguridad
Cada área que realice Tratamiento de Datos Personales de cualquier grupo de interés deberá cumplir con las medidas técnicas, humanas y administrativas dispuestas en el presente documento y en las políticas de seguridad informática de la organización, con el fin de otorgar seguridad a los registros, evitando su adulteración, pérdida, consulta o acceso no autorizado o fraudulento. 
d. Control de acceso a la información personal. 
La creación y el acceso a las bases de datos personales se encuentra limitado, de acuerdo al puesto de trabajo, a las funciones y perfiles al interior de la Universidad.  Los usuarios de los sistemas de información que LA UNIVERSIDAD CATÓLICA DE MANIZALES posee, tienen un único usuario y contraseña para consulta y edición de la información, dependiendo del área o dependencia, los colaboradores tienen acceso a la información, dicho acceso es definido por el jefe inmediato previamente a través de la plataforma de soportes al área de Tecnología, el usuario será el responsable de las acciones que bajo su rol en el sistema se llevan a cabo, puesto que el mismo es personal e intransferible.
En todo caso, quien realice tratamiento de datos personales deberá verificar si la finalidad se encuentra dentro del alcance de la autorización para el tratamiento de datos personales dada por el titular, de lo contrario, deberá ser obtenida la autorización, al momento de la recolección del dato personal respectivo.
Se aclara que, LA UNIVERSIDAD CATÓLICA DE MANIZALES cuenta con un documento en el que se encuentran claramente definidos los roles, responsabilidades, perfiles y permisos asociados a los documentos almacenados en las bases de datos de la Universidad, este documento se encuentra bajo custodia del área de Sistemas.
e. Conocimiento de dónde se almacenan los datos. 
LA UNIVERSIDAD CATÓLICA DE MANIZALES, almacena sus bases de datos en la nube, computadores personales, y archivo físico, siendo conscientes de que cada tecnología y formato requiere su propio tipo de protección. 
Las rutas de acceso al registro de las bases de datos se encuentran restringidas de acuerdo al cargo, a fin de que nadie que ha tenido acceso a las mismas genere un riesgo en la operación e impedir el acceso no autorizado a las mismas. 
El área de Sistemas es la encargada de crear los usuarios, autorizaciones, seguridad en cuanto a claves, notificaciones, eliminación, perfiles de acceso, permisos, entre otros y mantendrá control sobre los cambios o modificaciones que requieran los sistemas de información en general o específicamente aquellos que incluyan el tratamiento de datos personales. 
f. Asignación de responsabilidades y autorizaciones en el tratamiento de información personal, en las diferentes etapas del ciclo de vida del dato.
Como medida de seguridad asociada al tratamiento de datos personales, LA UNIVERSIDAD CATÓLICA DE MANIZALES define la asignación de responsabilidades en el tratamiento información personal de sus grupos de interés, en cada uno de los procedimientos relacionados con el dato al interior de la Universidad, de la siguiente manera:
· Responsabilidad en la Recolección, Almacenamiento, Uso y Circulación de datos personales: La recolección, almacenamiento, uso y circulación de la información personal de la cual es responsable LA UNIVERSIDAD CATÓLICA DE MANIZALES, se regirá de conformidad con lo dispuesto en el presente documento.

· Responsabilidad en la Atención de consultas y reclamos (acceso y corrección): Cada área será responsable de atender las consultas y reclamos presentados por los Titulares en ejercicio de sus derechos de hábeas data, siempre que estén relacionados con los temas propios de su gestión. Estas solicitudes deberán ser tramitadas conforme al procedimiento definido en la presente Política. Cuando surjan dudas, situaciones especiales o se requiera acompañamiento, el Oficial de Protección de Datos Personales podrá intervenir, orientar o conocer el proceso de atención de consultas y reclamos, con el fin de garantizar el cumplimiento adecuado de las obligaciones en materia de datos personales. 

· Responsabilidad en la Conservación y/o Supresión de datos personales: Para la supresión o destrucción de información contentiva de datos personales se deberá garantizar la confidencialidad e imposibilidad de recuperación de la información. Este proceso estará a cargo del Oficial de Protección de Datos Personales, conforme al procedimiento de conservación y supresión establecido en este documento.
En caso de resultar procedente la supresión de los datos personales del titular de la base de datos conforme a  reclamaciones presentadas por el titular LA UNIVERSIDAD CATÓLICA DE MANIZALES deberá realizar operativamente la supresión de tal manera que la eliminación no permita la recuperación de la información, sin embargo, en aquellos casos en que cierta información deba permanecer en registros históricos por cumplimiento de deberes legales o contractuales de la organización, su supresión versará frente al tratamiento activo de los mismos y de acuerdo a la solicitud del titular, lo cual será responsabilidad de las áreas que tengan acceso a la respectiva información de acuerdo al grupo de interés de que se trate. 
Para todos los efectos, se deberá diligenciar el “Formato de disposición final del Dato”, el cual permite tener un registro interno de la información efectivamente eliminada por la Universidad. 
g. Controles de seguridad frente al tratamiento de los datos personales.
LA UNIVERSIDAD CATÓLICA DE MANIZALES, ha implementado medidas de seguridad asociadas al tratamiento de datos personales. Estas son: 
· Medidas Humanas. 

· Suscripción de acuerdos de confidencialidad con todas aquellas personas intervengan en el tratamiento de datos personales que no tengan la naturaleza de públicos, en los que estas se obligan a garantizar la reserva de la información, así como a utilizarla estrictamente con las finalidades relacionadas con el ejercicio de sus funciones, inclusive después de finalizada la relación contractual, pudiendo sólo realizar suministro o comunicación de datos personales cuando ello corresponda al desarrollo de actividades autorizadas. 
· Cláusulas en los Contratos de Trabajo, en los cuales se enmarcan las obligaciones en materia de Tratamiento de la información, y posibles sanciones en caso de incumplimiento. 
· En consideración a que el régimen de Protección de Datos Personales es un asunto que exige el conocimiento de todos los niveles de la organización, se realizan programas de capacitación que tienen por objeto, dar a conocer las obligaciones propias del régimen de Protección de Datos Personales, así como las medidas implementadas por la organización en el marco del cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios. Junto con la capacitación de carácter general se han diseñado capacitaciones complementarias que se encuentren adaptadas a las funciones de cada área o funcionario que realiza el tratamiento de información personal. De cada capacitación se conserva registro a través del diligenciamiento del “Registro de Asistencia”.

· Medidas de seguridad en la tercerización de servicios. 

· Suscripción de “Contratos de Transmisión de Datos Personales” con aquellos terceros que obren como Encargados del Tratamiento, en virtud de algún bien o servicio que prestan en favor LA UNIVERSIDAD CATÓLICA DE MANIZALES, en los que se establecen obligaciones generales y específicas para el correcto Tratamiento de la información.
· Suscripción de “Contratos de Transferencia de Datos Personales” en caso de que se comparta información con otros Responsables del Tratamiento, en este tipo de contrato se establecen de manera clara y expresa los términos, condiciones y responsabilidades que asumen las partes involucradas en la transferencia de datos, especialmente en lo relacionado con el uso legítimo de la información, la confidencialidad, la seguridad, la finalidad del tratamiento y los derechos de los Titulares. De forma previa a la suscripción de este tipo de contratos, se verificará que el tercero receptor actúe también como Responsable del Tratamiento, y que cumpla con los estándares mínimos de protección de datos exigidos por la legislación aplicable. 

· Medidas Técnicas. LA UNIVERSIDAD CATÓLICA DE MANIZALES cuenta con un conjunto de medidas técnicas de seguridad orientadas a proteger la información institucional y los datos personales tratados en el marco de sus funciones académicas, administrativas y de bienestar. Estas medidas se encuentran claramente descritas y desarrolladas en la “POLÍTICA INFORMÁTICA UCM”, documento institucional que establece los lineamientos, obligaciones, prohibiciones y controles aplicables al uso adecuado de los recursos tecnológicos y de los sistemas de información. 

La “POLÍTICA INFORMÁTICA UCM” contiene las directrices necesarias para garantizar que todos los miembros de la comunidad universitaria apliquen prácticas seguras en el manejo de la información, incluyendo aspectos como gestión de contraseñas, control de accesos, uso de dispositivos, protección de redes, manejo de incidentes, respaldo de información y demás lineamientos técnicos que resultan esenciales para la protección de los datos personales.

Los lineamientos establecidos en dicha política deben ser cumplidos de manera estricta por todos los usuarios de los sistemas institucionales, con el fin de salvaguardar la información, mantener los atributos de confidencialidad, integridad y disponibilidad, y minimizar los riesgos asociados a las tecnologías de la información y los sistemas de información. Su observancia es obligatoria y constituye un componente esencial del Sistema de Gestión de Seguridad de la Información de la organización.

· Medidas Administrativas. 

· Propuestas de mejora y controles de seguridad: La identificación de oportunidades de mejora y la creación de nuevos controles en materia de seguridad de la información estarán a cargo del Oficial de Protección de Datos Personales. Estas propuestas tendrán como objetivo fortalecer la protección de los Datos Personales y mitigar posibles riesgos. La aprobación y adopción formal de dichas medidas será responsabilidad de la Alta dirección y Gerencia, quien evaluará su pertinencia, viabilidad y alineación con los objetivos estratégicos de la organización.
· Documentación y lineamientos para el tratamiento de datos personales La Universidad ha desarrollado y mantiene actualizados los siguientes documentos administrativos como parte de su compromiso con la protección de datos personales:

· Manual de Tratamiento de Datos Personales.
· Política de Tratamiento de Datos Personales.
· Autorizaciones de Tratamiento.
· Avisos de Privacidad y de Videovigilancia.
SUPRESIÓN
La organización como responsable del Tratamiento, sólo podrá recolectar, almacenar, usar o circular los datos personales durante el tiempo que sea razonable y necesario, de acuerdo con las finalidades que justificaron el tratamiento, atendiendo a las disposiciones aplicables a la materia de que se trate y a los aspectos administrativos, contables, fiscales, jurídicos e históricos de la información. 
· Disposición final segura. Al momento de reciclar documentos, se deberá velar por que los mismos no contengan información confidencial, privilegiada o reservada, todo colaborador al momento de desechar información confidencial, privilegiada o reservada deberá contar con aprobación del Oficial de Protección de datos personales, y garantizar su destrucción manual o mecánica.
· Conservación. Como excepción a lo mencionado con anterioridad, se debe aclarar que, los datos personales deberán ser conservados cuando así se requiera para el cumplimiento de una obligación legal o contractual. Algunos ejemplos legales son:
· Documentos de la sociedad. De conformidad con el artículo 28 de la ley 962 de 2005, dispone en términos generales, que los libros y papeles del comerciante deberán ser conservados por un período de diez (10) años contados a partir de la fecha del último asiento, documento o comprobante, pudiendo utilizar para el efecto, su conservación en papel o en cualquier medio técnico, magnético o electrónico que garantice su reproducción exacta. Lo anterior sin perjuicio de los términos menores consagrados en normas especiales.
· Documentos que soportan el Sistema de Gestión y Seguridad y Salud en el Trabajo. De conformidad con lo dispuesto en el artículo 2.2.4.6.13 del Decreto 1072 de 2015, el empleador debe conservar los registros y documentos que soportan el Sistema de Gestión y Seguridad y Salud en el Trabajo de manera controlada, garantizando que sean legibles, fácilmente identificables y accesibles, protegidos contra daño, deterioro o pérdida. Los siguientes documentos y registros deben ser conservados por un periodo mínimo de veinte (20) años, contados a partir del momento en que cese la relación laboral del trabajador con la Universidad: (i) Los resultados de los perfiles epidemiológicos de salud de los trabajadores, así como los conceptos de los exámenes de ingreso, periódicos y de retiro de los trabajadores. (ii) Resultados de mediciones y monitoreo a los ambientes de trabajo, como resultado de los programas de vigilancia y control de los peligros y riesgos en seguridad y salud en el trabajo. (iii) Registros de las actividades de capacitación, formación y entrenamiento en seguridad y salud en el trabajo. (iv) Registro del suministro de elementos y equipos de protección personal. Sin embargo, teniendo en cuenta que la pensión no tiene prescripción, los datos personales relativos a las afiliaciones y aportes a seguridad social de los trabajadores se conservarán de forma indefinida. De igual manera, se recomienda conservar de forma indefinida los documentos atinentes a la historia laboral de los colaboradores.
· Documentos que sirvan como medio de prueba en un proceso judicial o administrativo. Serán conservados como mínimo, durante el término de prescripción de la reclamación o proceso judicial de que se trate, según el caso. En caso de tratarse de acciones o procesos judiciales imprescriptibles, podrán ser conservados indefinidamente. El formato de autorización para el tratamiento de datos personales o la prueba de que el titular otorgó la respectiva autorización se deberá conservar de forma indefinida.
· Revocatoria de la autorización y/o supresión del dato.  Los Titulares podrán en todo momento solicitar al responsable o encargado la supresión de sus datos personales y/o revocar la autorización otorgada para el Tratamiento de estos, mediante la presentación de un reclamo, de acuerdo con lo establecido en el artículo 15 de la Ley 1581 de 2012.  La solicitud de supresión de la información y la revocatoria de la autorización no procederán cuando el Titular tenga un deber legal o contractual de permanecer en la base de datos.  Se pondrán a disposición del Titular mecanismos gratuitos y de fácil acceso para presentar la solicitud de supresión de datos o la revocatoria de la autorización otorgada. Si vencido el término legal respectivo, el responsable y/o el encargado, según fuera el caso, no hubieran eliminado los datos personales, el Titular tendrá derecho a solicitar a la Superintendencia de Industria y Comercio que ordene la revocatoria de la autorización y/o la supresión de los datos personales. 
· Procedimiento de supresión o disposición final del dato. Cuando resulte procedente la solicitud de revocatoria de la autorización o el reclamo de supresión del dato personal, la organización deberá realizar la eliminación de la información dentro de un plazo máximo de quince (15) días hábiles contados a partir de la recepción de la solicitud del Titular. La decisión y ejecución de la supresión deberán ser comunicadas tanto al Titular como a los Encargados del Tratamiento que tengan acceso a los datos, recordándoles su obligación de proceder con la eliminación correspondiente. En todos los casos, deberá diligenciarse el Formato de Supresión de Datos, el cual servirá como soporte probatorio del cumplimiento del procedimiento y de la trazabilidad de la actuación realizada.

CIRCULACIÓN 
LA UNIVERSIDAD CATÓLICA DE MANIZALES, podrá transferir y transmitir los datos personales a terceros con quienes tenga relación operativa que le provean de servicios necesarios para su debida operación, o de conformidad con las funciones establecidas a su cargo en las leyes. 
En dichos supuestos, se adoptarán las medidas necesarias para que las personas que tengan acceso a sus datos personales cumplan con la presente Política y con los principios de protección de datos personales y obligaciones establecidas en la Ley. 
· Transmisión de datos personales. En todo caso, cuando LA UNIVERSIDAD CATÓLICA DE MANIZALES, transmita los datos a uno o varios encargados ubicados dentro o fuera del territorio de la República de Colombia, establecerá cláusulas contractuales o celebrará un contrato de transmisión de datos personales en el que indicará: (i) Alcances del tratamiento. (ii) Las actividades que el encargado realizará por cuenta del responsable para el tratamiento de los datos personales. (iii) Las obligaciones del Encargado para con el titular y el responsable. Mediante dicho contrato el Encargado se comprometerá a dar aplicación a las obligaciones del responsable bajo la política de Tratamiento de la información fijada por este y a realizar el Tratamiento de datos de acuerdo con la finalidad que los Titulares hayan autorizado y con las leyes aplicables vigentes. Además de las obligaciones que impongan normas aplicables dentro del citado contrato, deberán incluirse las siguientes obligaciones en cabeza del respectivo encargado: (i) Dar Tratamiento, a nombre del responsable, a los datos personales conforme a los principios que los tutelan. (ii) Salvaguardar la seguridad de las bases de datos en los que se contengan datos personales. (iii) Guardar confidencialidad respecto del tratamiento de los datos personales. 
· Incidentes de seguridad cuando se acude a encargados del tratamiento. En los contratos de transmisión de datos personales suscritos por LA UNIVERSIDAD CATÓLICA DE MANIZALES, con los encargados del tratamiento, se incluirán cláusulas asociadas al manejo y reporte de incidentes de seguridad.
· Transferencia de Datos Personales El Responsable del Tratamiento podrá realizar Transferencia de Datos Personales a otros Responsables del Tratamiento, previa autorización del Titular, salvo que estos sean de naturaleza pública o exista alguna norma vigente que obligue su Transferencia. Cuando se realicen Transferencias Internacionales de Datos Personales, se debe verificar que el país al cual se Transfieren los datos cuente con niveles adecuados de Protección de Datos Personales, conforme a los estándares que fije la Superintendencia de Industria y Comercio. Lo anterior no aplica en los siguientes casos: (i) Exista autorización previa y expresa del Titular para la Transferencia Internacional. (ii) Intercambio de datos de carácter médico, cuando así lo exija el Tratamiento del Titular por razones de salud o higiene pública. (iii) Transferencias bancarias o bursátiles, conforme a la legislación que les resulte aplicable. (iv) Transferencias acordadas en el marco de tratados internacionales en los cuales la República de Colombia sea parte, con fundamento en el principio de reciprocidad. (v) Transferencias necesarias para la ejecución de un contrato entre el Titular y el Responsable del Tratamiento, o para la ejecución de medidas precontractuales siempre y cuando se cuente con la autorización del Titular. (vi) Transferencias legalmente exigidas para la salvaguardia del interés público, o para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial. (vii) Se cuente con una Declaración de Conformidad expedida por la Superintendencia de Industria y Comercio.

PROTOCOLO DE SEGURIDAD ESPECÍFICO PARA DATOS SENSIBLES.
El tratamiento de los datos sensibles de cualquier grupo de interés deberá ser objeto de las medidas de seguridad entes descritas de una manera reforzada, y adicionalmente, contará con las siguientes medidas:
· Respecto de la información atinente a datos sensibles de los grupos de interés, a esta únicamente podrá tener acceso el correspondiente, cuando sea estrictamente necesario en ejecución de sus funciones y para los fines previamente autorizados por el titular. 
· Cada vez que algún miembro de la organización se ausente de forma temporal o definitiva de su puesto de trabajo, debe haber información sensible o crítica sobre el escritorio, por ejemplo, documentos físicos o medios de almacenamiento electrónico, por lo que se deben guardar (idealmente, en una caja fuerte o en un gabinete u otro mueble de seguridad) cuando no se requieran.
· Se encuentra estrictamente prohibido su acceso o circulación a terceros no autorizados previamente, mientras no sea estrictamente necesario.
· La periodicidad con la que tienen que ser cambiadas las contraseñas que contengan información sensible en ningún caso será superior a un año y, mientras estén vigentes, se almacenarán de forma ininteligible.
· Se debe evitar el uso de contraseñas que contengan: (i) nombre de personas; (ii) nombres de usuario; (iii) nombre del área; (iv) fechas de nacimiento, (v) documentos de identidad, etc.
· Se debe usar Autenticación Multifactor, en caso de que esté almacenada en bases de datos automatizadas.
· En cualquier intercambio de información sensible que se encuentre previamente o autorizada o legitimada por la ley, se deberá cifrar el acceso a los archivos correspondientes y en caso de envío físico, los documentos deberán ir en sobres debidamente cerrados y sellados, con sello de confidencialidad e información sensible, que sólo podrá ser abierta por su destinatario.
· Los documentos que contienen información sensible o clasificada se deben retirar de las impresoras inmediatamente y debe ser destruida.
· No se debe reutilizar documentos impresos con información clasificada o sensible ni utilizarlos como papel reciclable.
· Se debe evitar el uso de información de entornos de pruebas que contengan información personal u otro tipo de información sensible. Si se usa información personal o sensible en un entorno de pruebas, los detalles y el contenido sensible se deben retirar o modificar antes de su uso.

PROTOCOLO DE GESTIÓN DE RIESGOS E INCIDENTES DE SEGURIDAD ASOCIADOS AL TRATAMIENTO DE DATOS PERSONALES:
Un Incidente de seguridad de datos personales se refiere a la violación de los códigos de seguridad o la pérdida, robo y/o acceso no autorizado de datos personales que sean tratados bien sea por el Responsable del Tratamiento o por su Encargado. 
Para comprender el alcance de este tipo de incidentes, se debe considerar lo siguiente:
· Causales de los incidentes
· Fraude interno. Delito no violento efectuado con la participación de los empleados o personas de confianza de LA UNIVERSIDAD CATÓLICA DE MANIZALES, o un Encargado del Tratamiento, bien sea en forma directa o indirecta, a saber: (i) Cualquier apropiación, acceso o uso indebido o no lícito de los datos personales a los cuales LA UNIVERSIDAD CATÓLICA DE MANIZALES, o sus Encargados les realice tratamiento, a través de engaños, gestiones no reales, falsificación o adulteración de documentos, administración malintencionada, cometido por los empleados o personas de confianza dentro de la organización; quienes valiéndose de su posición o de la información privilegiada de la que disponen, realizan un manejo indebido de los datos personales o cualquier tipo de infraestructura que pueda incidir o representar un riesgo en el tratamiento de los mismos.
· Fraude externo. Cualquier acto efectuado por una persona ajena a LA UNIVERSIDAD CATÓLICA DE MANIZALES, o un Encargado del tratamiento, buscando acceder, apropiarse, causar adulteración o eliminación a los datos personales a los cuales estos les realizan tratamiento, a saber: (i) Cualquier apropiación, acceso o uso indebido o no lícito de los datos personales a los cuales el Responsable o Encargado les realice tratamiento, a través de los sistemas informáticos, robo, atraco, engaños, falsificación o adulteración de documentos, cometido por personas que no pertenecen a la organización.
· Daños a activos físicos. Pérdida, deterioro o cualquier afectación de los datos personales a los cuales el Responsable o Encargado realicen tratamiento, causados por daños a los activos físicos de los mismos, a saber: (i) Daño físico en los computadores de la Universidad, archivos físicos como papel, cintas, discos, etc., causados por cualquier tipo de incidencia como fenómenos naturales, accidentales o por problemas de orden público.
· Falla de tecnología informática. Pérdida, indisponibilidad, adulteración o cualquier afectación de los datos personales a los cuales el Responsable o un Encargado realicen tratamiento, causados por fallas en la infraestructura tecnológica de uno u otro, a saber: (i) Daño en el funcionamiento de los sistemas de información, daño en las redes de datos, problemas con los canales de transmisión de información, VPN, aplicaciones, etc.
· Ejecución y/o administración de procesos. Pérdida, indisponibilidad, adulteración o cualquier afectación de los datos personales a los cuales LA UNIVERSIDAD CATÓLICA DE MANIZALES o sus Encargados realicen tratamiento, causados por fallas en la ejecución, aplicación y/o administración de procesos, procedimientos, protocolos, políticas de uno u otro, a saber: (i) Toda vulneración que se detecte por la mala aplicación o ejecución de un procedimiento ya establecido, el cual debe estar documentado y llevar una trazabilidad de su correcta ejecución.
· Falla por negligencia o actos involuntarios de los titulares. Pérdida, indisponibilidad, adulteración o cualquier afectación de los datos personales a los cuales LA UNIVERSIDAD CATÓLICA DE MANIZALES, o sus Encargados realicen tratamiento, causados por negligencia o actos involuntarios del mismo titular, que puede ver afectados tanto sus propios datos como los de otros titulares. Por lo general, este riesgo se materializa cuando el titular no acata las recomendaciones de seguridad frente al manejo de sus propios datos personales, como el uso de contraseñas de acceso a sistemas de información o cuentas bancarias, cuentas de correo electrónico, números de tarjetas bancarias, utilización de éstos en medios no seguros o excesiva confianza en la entrega de sus datos personales o de otros titulares a personas no autorizadas.

· Tipos de incidente de seguridad
· Afecta la confidencialidad de los datos personales. Todos aquellos incidentes que afecten el principio de seguridad relacionado con la Confidencialidad de los datos personales, siendo ésta, la característica que evita la divulgación de la información a personas o procesos que no estén debidamente autorizados. Como: (i) Cualquier acceso no autorizado a los datos personales. 
· Afecta la disponibilidad de los datos personales. Todos aquellos incidentes que afecten el principio de seguridad relacionado con la Disponibilidad de los datos personales, que es la característica que garantiza el acceso a la información por las personas o procesos autorizados, siempre que sea requerida. Como: (i) Caída en los sistemas de información, ataques de denegación de servicio.
· Afecta la Integridad de los datos personales. Todos aquellos incidentes que afecten el principio de seguridad relacionado con la Integridad de los datos personales que es aquél que garantiza que la información se mantenga, tal como fue recolectada o generada, sin alteraciones o modificaciones no solicitadas o autorizadas. Como: (i) Alteración en los datos personales frente a los datos entregados por el titular, sin trazabilidad de solicitud de actualización.
· Afecta la confidencialidad y disponibilidad de los datos personales. Son aquellos incidentes en los cuales se afecta al mismo tiempo y de acuerdo con las definiciones anteriores los pilares de la seguridad de la información relacionados con la confidencialidad y disponibilidad de los datos personales. Como: (i) Acceso no autorizado a la base de datos personales y eliminación de algunos o todos los datos personales encontrados en la misma.
· Afecta la confidencialidad e Integridad de los datos personales. Son aquellos incidentes en los cuales se afecta al mismo tiempo y de acuerdo con las definiciones anteriores los pilares de la seguridad de la información relacionados con la confidencialidad e Integridad de los datos personales. Como: (i) Acceso no autorizado a la base de datos personales y adulteración de algunos o todos los datos personales encontrados en la misma.
· Afecta la Disponibilidad e Integridad de los datos personales. Son aquellos incidentes en los cuales se afecta al mismo tiempo y de acuerdo con las definiciones anteriores los pilares de la seguridad de la información relacionados con la disponibilidad e Integridad de los datos personales. 
· Afecta la Confidencialidad, Disponibilidad e Integridad de los datos personales. Son aquellos incidentes en los cuales se afecta al mismo tiempo y de acuerdo con las definiciones anteriores los pilares de la seguridad de la información relacionados con la confidencialidad, disponibilidad e integridad de los datos personales.

PASOS PARA RESPONDER UN INCIDENTE DE SEGURIDAD:

· Reporte inmediato
Tan pronto como cualquier colaborador identifique, observe o sospeche la existencia de un incidente de seguridad que pueda comprometer Datos Personales, conforme a las causales y tipos de incidentes definidos, deberá informar de manera inmediata por correo electrónico —incluso si la información inicial es limitada o el incidente no está completamente confirmado— al Oficial de Protección de Datos Personales y al líder del proceso correspondiente.

· Contener el incidente de seguridad y hacer una evaluación preliminar. 
En esta primera etapa, se debe comenzar una investigación inicial sobre el incidente, por lo que se debe realizar una identificación preliminar y detallada del evento, recopilando información clave que permita comprender su origen, alcance y posibles impactos. 
Para ello, se debe establecer cómo se produjo el incidente, cuándo y dónde ocurrió, cuál fue su naturaleza, quién lo detectó y si la información personal continúa siendo accedida, compartida o divulgada sin autorización. También es necesario determinar quién tiene acceso actual a los datos comprometidos y qué acciones inmediatas pueden adoptarse para asegurar la información, detener la divulgación o el acceso no autorizado y reducir el riesgo de daños a los titulares. 
Durante todo este proceso preliminar, quienes conozcan del incidente deben ser especialmente cuidadosos de no destruir evidencia, ya que esta puede ser esencial para establecer la causa del incidente, identificar los riesgos generados para los Titulares y atender adecuadamente los requerimientos de la SIC u otras autoridades. 

· Evaluar los riesgos e impactos asociados con el incidente de seguridad
Un incidente de seguridad puede tener una variedad de efectos adversos sobre las personas que puede dar lugar a problemas de discriminación, suplantación de identidad o fraude, pérdidas financieras, daño reputacional, pérdida del carácter confidencial de datos sujetos al secreto profesional, o cualquier otro perjuicio económico o social significativo. El nivel de riesgo del incidente de seguridad frente a los Titulares de la información se medirá así:
· Bajo riesgo: es improbable que el incidente de seguridad tenga un impacto en las personas, y de generarlo, este sería mínimo. Esto será de aplicación para incidentes de seguridad atinentes a datos de carácter público.
· Riesgo medio: el incidente de seguridad puede tener un impacto en las personas, pero es poco probable que el impacto sea sustancial. Esto será de aplicación para incidentes de seguridad atinentes a datos de carácter semiprivado de cualquier grupo de interés.
· Riesgo alto: el incidente de seguridad puede tener un impacto considerable en las personas afectadas. Esto será de aplicación para incidentes de seguridad atinentes a datos de carácter privado de cualquier grupo de interés.
· Riesgo grave: el incidente de seguridad puede tener un impacto crítico, extenso o peligroso en las personas afectadas. Esto será de aplicación para incidentes de seguridad atinentes a datos sensibles de cualquier grupo de interés. 


· Notificar a la Superintendencia de Industria y Comercio: 
Independientemente de su impacto, el Oficial de Protección de Datos Personales deberá reportar a la Superintendencia de Industria y Comercio todos los incidentes ocurridos, informando como mínimo: (i) El tipo de incidente ocurrido. (ii) Fecha en que ocurrió. (iii) Fecha en que se tuvo conocimiento de este. (iv) La causal. (v) Tipo de datos personales comprometidos. (vi) Cantidad de titulares afectados. Para la gestión adecuada del incidente, la Universidad cuenta con un “Formato Interno Reporte de Incidente de Seguridad”.
El reporte deberá efectuarse dentro de los quince (15) días hábiles siguientes a la fecha de ocurrencia del incidente o a la fecha en que se detecte, a través del enlace establecido por la Superintendencia de Industria y Comercio para ello.

· Comunicar a los Titulares de la información
En todo caso, comunicar de manera eficiente a los titulares afectados sobre el incidente ocurrido y proporcionar herramientas para minimizar el daño potencial o causado. Las comunicaciones en caso de ser necesario informarle al titular, deben ser suficientes claras y precisas para permitir que los Titulares de la información comprendan la importancia del incidente y que tomen las medidas, si es posible, para reducir los riesgos que podría resultar de su ocurrencia. Es primordial no incluir información personal innecesaria en el aviso para evitar una posible divulgación no autorizada.
Para cumplir con lo dispuesto anteriormente, en primer lugar, la comunicación deberá confirmar el hecho objetivo, informando de manera clara que se ha identificado un incidente o un acceso no autorizado a la información, sin especulaciones y con base en los hallazgos verificados al momento de la notificación. A continuación, se deberán describir las acciones inmediatas de mitigación adoptadas para contener el incidente, tales como el bloqueo de accesos, la suspensión de credenciales, el aislamiento del sistema afectado o la activación de protocolos internos de respuesta.
Posteriormente, la comunicación deberá incluir la identificación de los datos potencialmente comprometidos, especificando las categorías de información involucradas (por ejemplo, datos de identificación, datos de contacto o credenciales), con el fin de que los titulares puedan dimensionar el riesgo y adoptar medidas preventivas. Una vez descrito el alcance, se deberán proporcionar instrucciones claras para los titulares, indicando las acciones que deben ejecutar para proteger su información (como cambiar contraseñas, activar autenticación de dos factores, revisar actividad inusual o abstenerse de interactuar con comunicaciones sospechosas).
Posteriormente, la comunicación deberá cerrar con la indicación de un canal oficial de comunicación con la organización, estableciendo un punto de contacto único y verificable para resolver dudas, recibir reportes adicionales o ampliar información. Finalmente, la organización deberá reiterar su compromiso de actualización continua, informando que se comunicarán oportunamente los avances de la investigación, las medidas adoptadas y cualquier impacto adicional identificado.
· Prevenir futuros incidentes de seguridad en Datos Personales
Una vez que se hayan tomado las medidas descritas con anterioridad, se deberá ejecutar un plan de prevención para evitar futuros eventos que puedan afectar los datos personales que han tratado. Por lo que con posterioridad a un incidente de seguridad se deberá:
· Revisar las condiciones del Tratamiento.
· Realizar auditorías internas, externas o mixtas. 
· Establecer esquemas de trabajo a corto, mediano y largo plazo. Así como los roles y responsabilidades.
· Reforzar los programas de capacitación y educación del personal.
· Realizar un contraste con las medidas adoptadas para solucionar el incidente de seguridad en cuestión, y garantizar un análisis pormenorizado de las soluciones que pudieron haberse adoptado
· Verificar que efectivamente se contarán con las medidas de seguridad dispuestas en el manual, y de haberse afectado alguna realizar los ajustes necesarios para prevenir casos similares en el futuro.
De lo anterior se deberá dejar algún tipo de constancia por escrito.


PROTOCOLO DE AUDITORÍA ANUAL
El Programa de Protección de Datos Personales exige una evaluación y revisión continúa de los controles que lo integran, con el fin de determinar la pertinencia y eficacia del plan de gestión. En consecuencia, el Oficial de Protección de Datos Personales será el encargado al interior de la organización de desarrollar un plan de supervisión y revisión anual que tome en cuenta las siguientes etapas: 
· Fase de diagnóstico: En ella deberá evaluarse en qué estado de cumplimiento se encuentra la organización, acudiéndose, entre otras, a: (i) elaboración de auditorías internas; (ii) debilidades identificadas en la atención de consultas y reclamos, e incidentes de seguridad y; (iii) Revisión de las tendencias y obligaciones legales que surjan con ocasión a la protección de datos personales. 
· Fase de adecuación: Consiste en determinar las acciones a implementar por la organización, en aras de hacer más efectivo el Programa de Protección de Datos Personales. En LA UNIVERSIDAD CATÓLICA DE MANIZALES, se implementarán las siguientes medidas preventivas: (i) Entrenar periódicamente al equipo humano de la organización para actuar frente al incidente de seguridad. Se podrán realizar simulacros preventivos como se hacen, por ejemplo, para casos de incendios o temblores. Frente a un incidente de seguridad, la gente debe estar preparada para actuar de inmediato, profesionalmente e inteligentemente. (ii) Precisar exactamente cuándo se está ante un incidente de seguridad que afecte Datos Personales. No todas las fallas de seguridad necesariamente involucran la confidencialidad, integridad y disponibilidad de información de carácter personal. (iii) Aplicar las medidas y el procedimiento descrito en este documento para el manejo de los incidentes de seguridad. (iv) Aplicar la metodología para la evaluación del impacto de los incidentes de seguridad en los Titulares de la información. (v) Conocer los procesos de respuesta a incidentes de seguridad, sistemas de corrección y de recuperación, incluidos aquellos establecidos por los Encargados del Tratamiento. (vi) Cumplir con lo establecido en la Ley 1581 de 2012, así como con las órdenes y/o instrucciones que imparta la SIC. (vii) Reportar el incidente de seguridad tanto a la SIC como a otras autoridades públicas, según sea el caso. (viii) Preparar al equipo de comunicaciones frente a las posibles preguntas e inquietudes de Titulares de la información, accionistas, clientes, proveedores, empleados y medios de comunicación, respecto del incidente de seguridad. 
· Fase de implementación: Previa aprobación de la alta dirección de la organización, efectuar los cambios que resulten pertinentes en los componentes del Programa de Protección de Datos Personales. Junto con acciones de capacitación al personal. 
· Fase de revisión: El área encargada debe supervisar, evaluar y revisar el programa por lo menos una vez al año, para asegurar que siga siendo pertinente y eficaz, debiendo determinar: (i) Cuáles son las últimas amenazas y riesgos respecto del tratamiento de datos personales detectados en la organización. (ii) Si los controles del programa están teniendo en cuenta las nuevas amenazas y reflejando las quejas más recientes o los hallazgos de las auditorías, o las orientaciones de la autoridad de protección de datos. (iii) Si se están ofreciendo nuevos servicios que involucran una mayor recolección, uso o divulgación de la información personal. (iv) Si se está llevando a cabo capacitación eficaz, se está siguiendo las políticas y procedimientos, y el programa se encuentra actualizado.
Con base en los resultados del proceso de evaluación, se deben tomar las medidas para actualizar y revisar los controles del programa y los cambios deben ser comunicados a los empleados y autorizados cuando sea procedente.
Esta auditoría podrá ser realizada por auditores externos en caso de que así se determine al interior de la Universidad.

MECANISMOS PARA EL EJERCICIO DE LOS DERECHOS DE LOS TITULARES DE LA INFORMACIÓN
El Oficial de Protección de Datos Personales será el encargado de dar trámite a las solicitudes de los Titulares, para el ejercicio de los derechos a que se refiere la Ley 1581 de 2012 y sus decretos reglamentarios. 
a. Legitimación por activa para el ejercicio de los derechos de los titulares.

Los derechos de los titulares establecidos en la ley, podrán ejercerse por las siguientes personas:  

· Por el titular, quien deberá acreditar su identidad en forma suficiente por los distintos medios que le ponga a disposición el responsable.  
· Por sus causahabientes, quienes deberán acreditar tal calidad. 
· Por el representante y/o apoderado del titular, previa acreditación de la representación o apoderamiento.  
· Por estipulación a favor de otro o para otro; es decir, por disposición de un contrato, tratado, testamento o cualquier otro documento similar, público o particular, que expresa dicha condición.
· Los derechos de los niños, niñas o adolescentes se ejercerán por las personas que estén facultadas para representarlos. 

b. Suministro de la Información.

La información solicitada se podrá proporcionar de manera sencilla y ágil por cualquier de los medios dispuestos por la Universidad, incluyendo los electrónicos, según lo requiera el titular. La información deberá ser de fácil lectura, sin barreras técnicas que impidan su acceso y deberá corresponder a la misma que repose en la base de datos. 

El titular podrá consultar de forma gratuita sus datos personales: 

· Por lo menos una vez cada mes calendario. 
· Cada vez que existan modificaciones sustanciales de las políticas de tratamiento de la información que motiven nuevas consultas. 

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, se cobrarán a los titulares los gastos de envío, reproducción y, en su caso, certificación de documentos. Los costos de reproducción no podrán ser mayores a los costos de recuperación del material correspondiente que se informarán a la Superintendencia de Industria y Comercio, cuando ésta así lo requiera. 


PROCEDIMIENTO DE ATENCIÓN DE CONSULTAS Y RECLAMOS DE LOS TITULARES DE LA INFORMACIÓN
a. Consultas. 

Los titulares o sus causahabientes podrán consultar la información personal del titular que repose en la base de datos de la Universidad, previa validación y acreditación de su identidad. Las consultas deberán contener como mínimo: i) la identificación completa del titular, ii) los datos personales que quieren ser consultados, ii) dirección, iii) correo electrónico, y; iv) en caso de ser causahabientes anexar el respectivo documento que lo demuestre. 

La consulta será atendida por la compañía, en un término máximo de diez (10) días hábiles contados a partir de la fecha de recibo del correo electrónico o del documento físico. 

Cuando no fuere posible atender la consulta dentro de dicho término, se informará al interesado expresando los motivos de la demora y señalará la fecha en que se atenderá su solicitud en un tiempo máximo de ocho (8) días hábiles siguientes al vencimiento del primer término. 

b. Reclamos.

El Titular o sus causahabientes que consideren que la información contenida en una base de datos debe ser objeto de corrección, actualización o supresión, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la ley, podrán presentar un reclamo ante LA UNIVERSIDAD CATÓLICA DE MANIZALES, como Responsable o Encargado del Tratamiento, el cual será tramitado bajo las siguientes reglas:

· El reclamo se formulará mediante solicitud dirigida al Responsable del Tratamiento o al Encargado del Tratamiento, con la identificación del Titular, la descripción de los hechos que dan lugar al reclamo, la dirección, y acompañando los documentos que se quiera hacer valer. Si el reclamo resulta incompleto, se requerirá al interesado dentro de los cinco (5) días siguientes a la recepción del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la información requerida, se entenderá que ha desistido del reclamo.
· En caso de que quien reciba el reclamo no sea competente para resolverlo, dará traslado a quien corresponda en un término máximo de dos (2) días hábiles e informará de la situación al interesado.
· Una vez recibido el reclamo completo, se incluirá en la base de datos una leyenda que diga “reclamo en trámite” y el motivo de este, en un término no mayor a dos (2) días hábiles. Dicha leyenda deberá mantenerse hasta que el reclamo sea decidido.
· El término máximo para atender el reclamo será de quince (15) días hábiles contados a partir del día siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término, se informará al interesado los motivos de la demora y la fecha en que se atenderá su reclamo, la cual en ningún caso podrá superar los cinco (5) días hábiles siguientes al vencimiento del primer término.

c. Requerimientos de entidades públicas o administrativas:
 
De acuerdo con la Ley de Protección de Datos Personales, la Universidad sólo puede brindar información a las siguientes personas:
 
· A los Titulares, sus causahabientes o sus representantes legales.
· A las entidades públicas o administrativas en ejercicio de sus funciones legales o por orden judicial.
· A los terceros autorizados por el Titular o por la ley.
 
Frente al segundo supuesto, se debe atender a lo dicho por la Corte Constitucional en la sentencia C-748 de 2011 respecto a las solicitudes de información de entidades públicas o administrativas, es indispensable que la entidad pública o administrativa justifique su solicitud indicando el vínculo entre la necesidad de obtener el dato y el cumplimiento de sus funciones constitucionales o legales. 
 
Con la entrega de la información, LA UNIVERSIDAD CATÓLICA DE MANIZALES, le comunicará a la entidad pública o administrativa que en ella recae el deber de cumplir con las obligaciones y exigencias que le impone la ley 1581 de 2012, como responsable del tratamiento de datos, o encargado en ciertos casos, y la entidad administrativa receptora debe cumplir todos los mandatos legales que frente al tema existan para la fecha de la recepción de la información, en especial los principios de finalidad, uso legítimo, circulación restringida, confidencialidad y seguridad.

d. Medios habilitados para la presentación de peticiones, consultas y reclamos: 

LA UNIVERSIDAD CATÓLICA DE MANIZALES, en su Política de Privacidad, ha dispuesto los medios para la recepción y atención de peticiones, reclamos y consultas. Pese a lo anterior, en caso de que una petición, consulta y/o reclamo sea recibida a través de un medio diferente, este deberá ser remitido al Oficial de Protección de Datos Personales, para su trámite y/o asignación al área correspondiente. 


REGISTRO NACIONAL DE BASES DE DATOS
Mientras LA UNIVERSIDAD CATÓLICA DE MANIZALES, se encuentre obligada a efectuar el registro de las bases de datos en el Registro Nacional de Bases de Datos, el Oficial de Protección de Datos Personales debe realizar la actualización permanente de los cambios sustanciales y no sustanciales de las bases de datos, así como el reporte de los incidentes de seguridad y reclamos de los titulares, de la siguiente manera:
	Registro de nuevas bases de datos

	Actuación mediante la cual un Responsable del Tratamiento inscribe por primera vez ante la Superintendencia de Industria y Comercio una base de datos que contiene información personal.

	Deben registrarse dentro de los dos (2) meses siguientes a su creación.


	Cambios sustanciales

	Son cambios sustanciales los que se relacionen con la finalidad de la base de datos, el Encargado del Tratamiento, los canales de atención al Titular, la clasificación o tipos de datos personales almacenados en cada base de datos, las medidas de seguridad de la información implementadas, la Política de Tratamiento de la Información y la transferencia y transmisión internacional de datos personales.

	Una vez se generen, deben actualizarse dentro de los primeros diez (10) días hábiles del siguiente mes.


	Cambios no sustanciales

	Cantidad de titulares, ubicación, número de bases de datos, si se cuenta o no con la autorización en cada caso, manual o automatizada, forma de obtención de la autorización (directamente o a través de terceros, fuentes de acceso público).

	Anualmente, entre el 2 de enero y el 31 de marzo.

	Reclamos presentados por los Titulares

	Corresponde a la información de los reclamos presentados por los Titulares ante el Responsable y/o Encargado del tratamiento, según sea el caso. El reporte deberá ser el resultado de consolidar los reclamos presentados por los Titulares ante los Responsables del Tratamiento que se encuentran obligados a registrar sus bases de datos en el RNBD y sus respectivos Encargados del Tratamiento.

	Debe ser reportado dentro de los quince (15) primeros días hábiles de los meses de febrero y agosto de cada año

	Incidentes de seguridad

	Un Incidente de seguridad de datos personales se refiere a la violación de los códigos de seguridad o la pérdida, robo y/o acceso no autorizado de datos personales que sean tratados bien sea por el Responsable del Tratamiento o por su Encargado. 

	Deberán reportarse al RNBD dentro de los quince (15) días hábiles siguientes al momento en que se detecten y sean puestos en conocimiento de la persona o área encargada de atenderlos.




Los líderes o directores de cada área deberán apoyar al Oficial de Protección de Datos Personales en el mantenimiento y actualización del inventario de bases de datos.

BASES DE DATOS 2026:

	Nombre
	¿Qué incluye? 

	EMPLEADOS DIRECTOS E INDIRECTOS, ACTIVOS E INACTIVOS Y FAMILIAS
	12 inactivos  
 
377 activos  
 
291 Familia 


	PROVEEDORES Y CONTRATISTAS
	2144 contratistas   

35 proveedores


	ASPIRANTES, ESTUDIANTES, GRADUADOS Y FAMILIAS
	2959 estudiantes pregrado, posgrado, curso libre, movilidad, idiomas y educación continuada  
 
44075 egresados


	ASPIRANTES
	158947 Aspirantes


	COMUNIDAD EN GENERAL
	239 zasca Manufactura 
 
800 confección  
 
1000 feria emprendimiento


	ARCHIVO FÍSICO
	72165 inlcuye archivo físico de historias estudiantiles, laborales, y clínicas  


	SEGURIDAD
	506393 personas que ingresaron a la universidad 2025-2026   
 
5511 biometría


	HISTORIAS CLINICAS DIGITALES / USUARIOS DEL SERVICIO MEDICO Y DE PSICOLOGIA
	765  Personas en base de datos de pacientes atendidos sin cita previa (periodo 2020 a 2026)
 
1336  Personas en base de datos de procedimientos de enfermería: (periodo: 2021 a 2026)
 
103 Personas en base de datos vacunación
 
8305 Consulta de Psicología	
 
4676 Consulta Médica General
 
3158 Procedimientos de Enfermería:	
 
2697 Toma de Citología


	GIMNASIO PISCINA Y CAMPUS
	6037 gimnasio piscina y campus 2023- 2026




DIVULGACIÓN Y RÉGIMEN SANCIONATORIO
Este Manual se encuentra plenamente articulado con los demás documentos, políticas y procedimientos adoptados por LA UNIVERSIDAD CATÓLICA DE MANIZALES, y su aplicación será obligatoria para todas las áreas una vez sea aprobado, socializado y puesto en vigencia conforme a su mandato institucional. Su cumplimiento deberá observarse de manera estricta y coherente con el sistema de gestión normativa de la Universidad.
El incumplimiento de cualquiera de las disposiciones contenidas en este Manual constituirá una falta grave, de acuerdo con lo previsto en el numeral 6 del artículo 62 del Código Sustantivo del Trabajo, y dará lugar a la imposición de las sanciones correspondientes dentro del régimen disciplinario y sancionatorio adoptado por LA UNIVERSIDAD CATÓLICA DE MANIZALES. 
En el caso de personas no vinculadas laboralmente, pero que tengan acceso a información personal y estén obligadas a actuar conforme a este Manual (incluidos contratistas, proveedores, pasantes, consultores y cualquier tercero autorizado), el incumplimiento de sus obligaciones dará lugar a la terminación unilateral del contrato sin lugar a indemnización, así como a la aplicación de las cláusulas penales, sanciones contractuales y demás consecuencias previstas en los acuerdos suscritos. 
Las medidas descritas anteriormente se entienden sin perjuicio de las responsabilidades civiles, administrativas o penales que puedan derivarse por el uso indebido, negligente o no autorizado de los datos personales sujetos a tratamiento.
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