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CONTRATO DE TRANSMISIÓN DE DATOS PERSONALES 

[bookmark: _heading=h.gjdgxs]Entre los suscritos a saber: 
De una parte, ______, identificada con NIT. 890.806.477-9, representada legalmente por ____, identificado con cédula de ciudadanía No. ___, quien en
 adelante se denominará EL RESPONSABLE, y de otra parte, __, identificada con NIT. __, representada legalmente por __ identificada con cédula de ciudadanía No. __, que en adelante se denominará EL ENCARGADO; en conjunto LAS PARTES, se ha celebrado contrato de transmisión de datos personales, el cual se regirá por lo dispuesto en la ley 1581 de 2012 y sus decretos reglamentarios.

CLAUSULAS

1. Objeto. El presente contrato tiene por objeto regular la transmisión de datos personales por parte de EL RESPONSABLE a EL ENCARGADO, conforme a lo dispuesto en la Ley 1581 de 2012, el Decreto 1377 de 2013 y demás normas aplicables en materia de protección de datos personales. Para tal efecto, EL ENCARGADO se obliga a usar la información a la que tenga acceso únicamente con el fin de prestar el servicio para el que fue contratado, bajo las instrucciones del Responsable y con sujeción a las finalidades autorizadas previamente por los Titulares al Responsable.

1.1. La información y bases de datos seguirán siendo de propiedad de EL RESPONSABLE.
1.2. EL ENCARGADO se obliga a tratar los datos personales que le sean transmitidos por EL RESPONSABLE exclusivamente para el cumplimiento de las finalidades que dan origen al presente contrato. En ningún caso, EL ENCARGADO podrá utilizar la información de los titulares para fines distintos, propios o de terceros. Cualquier tratamiento de los datos personales que no se enmarque dentro de los propósitos contractuales será considerado como un incumplimiento grave a las obligaciones de EL ENCARGADO, y podrá dar lugar a las sanciones legales y contractuales que correspondan, incluyendo la terminación anticipada del contrato, sin perjuicio de las acciones legales que puedan derivarse. 

2. Alcance y finalidades del tratamiento. El tratamiento autorizado a EL ENCARGADO se limita exclusivamente a las operaciones necesarias para el desarrollo de las actividades contratadas; cualquier tratamiento fuera de estos límites será inválido y, en caso de pretenderse, EL ENCARGADO deberá notificarlo por escrito y obtener la autorización previa de EL RESPONSABLE antes de llevarlo a cabo.

3. Obligaciones del Encargado. Además de dar cumplimiento a las obligaciones descritas en este contrato, en la Ley Estatutaria 1581 de 2012, la Ley 1266 de 2008, el Decreto 1074 de 2015 y las demás disposiciones aplicables en materia de protección de datos personales, EL ENCARGADO se obliga a: 

3.1. Implementar y mantener activo un programa de capacitación y sensibilización en materia de protección de datos personales, especialmente en las obligaciones que se enmarcan en este contrato. Deberá dejar soportes de estas capacitaciones.
3.2. Permitir que EL RESPONSABLE, con previo aviso y sin afectar la operación normal, realice pruebas y verificaciones periódicas para evaluar la eficacia de las medidas de seguridad implementadas.
3.3. Abstenerse de utilizar los datos personales para finalidades distintas a las autorizadas por EL RESPONSABLE o a las previstas en el presente contrato. 
3.4. Apoyar a EL RESPONSABLE, cuando sea necesario, en la realización de evaluaciones de impacto de privacidad, así como asistirlo para que pueda cumplir con la obligación de dar respuesta a las solicitudes de ejercicio de derechos.
3.5. Implementar y mantener en funcionamiento un Programa Integral de Gestión de Datos Personales basado en riesgos, acorde con la naturaleza de sus operaciones, su tamaño, su estructura organizacional y el volumen de datos personales objeto de tratamiento. 

4. Atención de consultas y/o reclamos en materia de habeas data. Respecto de las consultas o reclamos presentados por los titulares de datos personales en ejercicio de sus derechos de conocer, actualizar, rectificar o suprimir la información, así como de revocar la autorización para el tratamiento de sus datos personales, en los términos previstos en la Ley 1581 de 2012 y sus normas reglamentarias, EL ENCARGADO deberá adoptar las medidas necesarias para la adecuada recepción y canalización de dichas solicitudes. Para tal efecto, EL ENCARGADO se obliga a:

4.1. Cuando la consulta o reclamo esté relacionado con actuaciones realizadas por EL ENCARGADO, este deberá prestar toda la cooperación necesaria y suministrar oportunamente la información, documentos o soportes requeridos, con el fin de que EL RESPONSABLE pueda atender la solicitud dentro de los términos establecidos en la ley.
4.2. Registrar y documentar adecuadamente las consultas o reclamos recibidos por cualquier canal de atención dispuesto para la ejecución del contrato.
4.3. Comunicar de manera inmediata a EL RESPONSABLE la recepción de cualquier consulta o reclamo relacionado con el tratamiento de datos personales, con el fin de que este último proceda a su análisis y respuesta dentro de los términos establecidos por la normativa vigente.
4.4. Abstenerse de emitir respuestas de fondo al titular, salvo que cuente con autorización previa y expresa de EL RESPONSABLE o cuando así se haya definido dentro de los procedimientos operativos acordados entre LAS PARTES.

5. Subencargados del Tratamiento. En caso de que EL ENCARGADO subcontrate a terceros para realizar actividades que impliquen el tratamiento de Datos Personales, dichos terceros actuarán como SUBENCARGADOS. EL ENCARGADO deberá notificar por correo electrónico a EL RESPONSABLE con antelación al inicio del tratamiento por parte del subencargado, y garantizará que exista un contrato escrito que imponga al subencargado las mismas obligaciones de protección de datos y seguridad previstas en este contrato. La responsabilidad frente a EL RESPONSABLE por el cumplimiento de las obligaciones de protección de datos seguirá recayendo en EL ENCARGADO.

5.1. EL ENCARGADO declara que seleccionará y contratará proveedores que cumplan con las disposiciones del régimen de protección de datos personales vigente en Colombia, y reconoce que asume la responsabilidad frente a EL RESPONSABLE por las actuaciones de los subencargados que contrate.
5.2. EL ENCARGADO deberá garantizar que los SUBENCARGADOS que participen en la ejecución del presente contrato adopten medidas de seguridad equivalentes o proporcionales a las previstas en este contrato.

6. Medidas de seguridad. EL ENCARGADO deberá adoptar e implementar medidas técnicas, humanas y administrativas apropiadas para proteger los datos personales objeto de tratamiento en desarrollo del presente contrato.  Para tal efecto, EL ENCARGADO deberá implementar como mínimo las siguientes medidas de seguridad:

6.1. Adoptar, implementar y mantener en funcionamiento un Programa Integral de Gestión de Datos Personales basado en riesgos, acorde con la naturaleza de sus operaciones, su tamaño, su estructura organizacional y el volumen de datos personales objeto de tratamiento.
6.2. Prevenir incidentes de seguridad que puedan comprometer la información personal objeto de tratamiento.
6.3. Garantizar el acceso restringido a los datos personales únicamente al personal autorizado para el desarrollo de las actividades contratadas.
6.4. Gestionar los riesgos asociados al tratamiento de datos personales, en coherencia con el Programa Integral de Gestión de Datos Personales basado en riesgos adoptado por EL ENCARGADO.
6.5. Velar por la seudoanonimización, y el cifrado de datos personales.
6.6. En caso de suminstrar sistemas, plataformas, y demás, deberá contar con la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rápida en caso de incidente físico o técnico.
6.7. Mantener medidas de seguridad adecuadas (antivirus, firewall, backups y herramientas complementarias) para para proteger la información.

7. Incidentes de seguridad. EL ENCARGADO deberá informar de manera inmediata a EL RESPONSABLE cualquier incidente de seguridad que pueda comprometer la confidencialidad, integridad o disponibilidad de los datos personales objeto del presente contrato. Se entenderá por incidente de seguridad cualquier evento que implique o pueda implicar pérdida, alteración, acceso no autorizado, fuga, divulgación indebida, ataque o vulneración de las políticas, controles administrativos, físicos o tecnológicos implementados para la protección de los datos. En todo caso, las obligaciones en caso de sospecha y/o materialización de este tipo de incidentes son:

7.1. Notificar a EL RESPONSABLE al correo electrónico: servicioalcliente@lapatria.com, tan pronto tenga conocimiento del incidente, aportando la información inicial disponible (qué ocurrió, cuándo, dónde, sistemas y datos afectados, quién lo detectó y medidas inmediatas adoptadas).
7.2. Activar y ejecutar el protocolo interno de respuesta a incidentes, adoptando las acciones necesarias para contener, mitigar y gestionar el evento conforme a buenas prácticas de seguridad de la información.
7.3. Colaborar plenamente en la investigación, suministrando registros, evidencias y soportes técnicos y administrativos requeridos para determinar origen, alcance e impactos. Entregar a EL RESPONSABLE los resultados de la investigación y las acciones correctivas implementadas.
7.4. Informar a EL RESPONSABLE sobre incidentes reportados por otros Encargados o subencargados cuando el tratamiento haya sido subcontratado, y coordinar las acciones conjuntas necesarias.
7.5. Atender, según instrucciones de EL RESPONSABLE, las consultas e inquietudes de los Titulares relacionadas con el incidente, siguiendo el procedimiento establecido para tal fin.
7.6. Notificar el incidente de seguridad, de forma conjunta con EL RESPONSABLE, a la SIC dentro de los quince (15) días hábiles siguientes a su detección.

8. Tratamiento de datos personales de los colaboradores del Encargado. Cuando, para la ejecución del presente contrato, EL ENCARGADO suministre a EL RESPONSABLE información personal de sus colaboradores, aliados, o contratistas, dicha información será tratada por EL RESPONSABLE exclusivamente para la gestión, ejecución, control y seguimiento de la relación contractual entre LAS PARTES.

8.1. EL ENCARGADO se obliga a obtener, la autorización previa de sus colaboradores, aliados, o contratistas, para la eventual transmisión de sus datos personales a EL RESPONSABLE, por lo que, declara y garantiza que, en caso de ser necesario, pondrá a disposición de EL RESPONSABLE la documentación que acredite el cumplimiento de dicha obligación.
8.2. El tratamiento de estos datos por parte de EL RESPONSABLE no generará vínculo laboral, contractual o de subordinación entre EL RESPONSABLE y sus titulares, ni implicará asunción de obligaciones propias de empleador.

9. Indemnidad. En caso de que EL RESPONSABLE sea objeto de reclamaciones de titulares, requerimientos de autoridades administrativas, investigaciones adelantadas por la SIC u otras autoridades competentes, actuaciones judiciales o sanciones relacionadas con el tratamiento de datos personales, derivadas de actuaciones u omisiones de EL ENCARGADO o de los SUBENCARGADOS que este haya contratado, EL ENCARGADO se obliga a mantener indemne a EL RESPONSABLE frente a cualquier perjuicio que se derive de dichas actuaciones. 

9.1. EL ENCARGADO deberá asumir los costos, gastos, sanciones, perjuicios, honorarios profesionales y demás erogaciones que se generen como consecuencia de hechos que le sean imputables, incluidos aquellos derivados de actuaciones de los SUBENCARGADOS bajo su control.
9.2. En caso de que EL ENCARGADO no intervenga oportunamente o no asuma los costos correspondientes, EL RESPONSABLE podrá adelantar directamente las actuaciones necesarias para la defensa de sus intereses, sin perjuicio de repetir o cobrar a EL ENCARGADO los gastos, costos o perjuicios en que haya incurrido.
9.3. Con el fin de hacer efectiva la obligación de indemnidad prevista en la presente cláusula, EL RESPONSABLE podrá compensar o retener las sumas correspondientes de cualquier pago que deba efectuar a EL ENCARGADO en virtud de la relación contractual existente entre LAS PARTES, hasta concurrencia del valor de los costos, gastos o perjuicios ocasionados. Previamente a efectuar dicha compensación o retención, EL RESPONSABLE remitirá a EL ENCARGADO una comunicación en la que informe las sumas adeudadas y el concepto de estas, con el fin de que este último pueda efectuar el pago correspondiente o presentar las observaciones que considere pertinentes. En caso de que EL ENCARGADO no realice el pago o no formule observaciones dentro del término razonable indicado en la comunicación, EL RESPONSABLE quedará facultado para efectuar la compensación o retención de las sumas adeudadas, sin perjuicio de las demás acciones legales que le asistan.
9.4. Las sanciones administrativas impuestas por la autoridad competente no exoneran a EL ENCARGADO de su obligación de indemnizar a EL RESPONSABLE cuando dichas sanciones se originen en hechos imputables a EL ENCARGADO o a los SUBENCARGADOS bajo su control.
9.5. Las obligaciones de indemnidad, cooperación y reembolso de gastos previstas en la presente cláusula subsistirán aun después de la terminación del presente contrato, respecto de hechos ocurridos durante su vigencia.

10. Prohibiciones. Sin perjuicio de las demás prohibiciones previstas en la legislación vigente, y en este contrato, EL ENCARGADO se abstendrá de realizar cualquiera de las siguientes conductas:

10.1. Transferir, ceder, divulgar o permitir el acceso a datos personales a terceros, salvo que exista autorización previa y expresa de EL RESPONSABLE, del titular de los datos o habilitación legal que lo permita.
10.2. Incurrir en cualquiera de las conductas tipificadas como delitos informáticos, o cualquier otra conducta que constituya ilícito penal relacionado con el tratamiento de datos personales o el acceso a sistemas informáticos.
10.3. Divulgar o exponer datos personales en IA, redes abiertas, Internet, y medios similares habidos o por haber, sin los controles de seguridad adecuados que garanticen la protección de la información.

11. Vigencia. El presente contrato regirá mientras subsista la relación contractual principal existente entre LAS PARTES y que dio origen a la transmisión de los datos personales. 

11.1. Pese a que las obligaciones en materia de Tratamiento de la información regirán mientras subsista la relación contractual entre LAS PARTES, el deber de confidencialidad establecido en este contrato constituye una obligación de carácter permanente, por lo que subsistirá incluso una vez finalizada la relación original entre LAS PARTES.

12. Terminación. El presente contrato terminará por la finalización del contrato principal, una vez haya cesado el tratamiento de datos personales por cuenta de EL ENCARGADO suscrito entre LAS PARTES, salvo la obligación de confidencialidad, que se mantendrá de forma permanente.

12.1. El presente contrato, y el contrato principal podrán terminarse anticipadamente, sin que haya lugar a sanción para EL RESPONSABLE, en caso de incumplimiento de las obligaciones aquí descritas por parte de EL ENCARGADO.

13. Cesión. EL ENCARGADO no podrá ceder la posición contractual, sin que medie la debida autorización previa, expresa y por escrito, por parte de EL RESPONSABLE. 

14. Cláusula penal. En caso de incumplimiento por parte de EL ENCARGADO de cualquiera de las obligaciones descritas en el presente contrato, deberá pagar a EL RESPONSABLE una multa, a título de pena, equivalente a cien (100) salarios mínimos mensuales legales vigentes (SMMLV). El presente documento presta mérito ejecutivo para el cobro de dicha suma, y EL ENCARGADO renuncia expresamente a exigir requerimiento o constitución en mora para que proceda el cobro de esta. 

14.1. El pago de la pena pactada no exime a EL ENCARGADO del cumplimiento de la obligación principal ni de la obligación de indemnizar los perjuicios que se llegaren a causar con ocasión del incumplimiento.

15. Confidencialidad. Las partes reconocen que, en virtud de la relación contractual existente o futura entre ellas, podrán intercambiar información de cualquier naturaleza (técnica, comercial, financiera, operativa, personal, documental o de otra índole) que deba ser tratada como Información Confidencial. En cada caso, la parte que entregue la información actuará como PARTE REVELADORA y la que la reciba como PARTE RECEPTORA; dichas calidades podrán invertirse según las entregas efectivas de información. La obligación de confidencialidad prevista en esta cláusula se aplicará a toda la información entregada por cualquier medio (verbal, escrito, electrónico, magnético, visual o físico), salvo la información que sea pública por fuentes legítimas o que deba revelarse por mandato legal o autoridad competente.

15.1. Se entiende por Información Confidencial toda información suministrada por la PARTE REVELADORA a la PARTE RECEPTORA en desarrollo de la relación contractual, incluyendo, sin limitación, secretos empresariales, know‑how, bases de datos, software, documentación técnica, información contable y financiera, y datos personales. No se considerará confidencial la información que: (i) sea de dominio público al momento de su entrega o llegue a serlo sin incumplimiento de la PARTE RECEPTORA; (ii) ya conste en poder legítimo de la PARTE RECEPTORA con anterioridad a su recepción; o (iii) deba divulgarse por mandato legal, judicial o administrativo, en cuyo caso la PARTE RECEPTORA notificará de inmediato a la PARTE REVELADORA, salvo prohibición legal.
15.2. Toda Información Confidencial y los derechos sobre la misma seguirán siendo propiedad exclusiva de la PARTE REVELADORA. Nada de lo dispuesto en este acuerdo implica cesión, licencia o transferencia de derechos de propiedad intelectual, industrial o de otro tipo, salvo autorización expresa y por escrito de la PARTE REVELADORA.
15.3. La PARTE RECEPTORA se obliga a: (i) Tratar la Información Confidencial únicamente para las finalidades contractuales autorizadas. (ii) No divulgar, reproducir, explotar ni comunicar la Información Confidencial a terceros no autorizados. (iii) Adoptar medidas de seguridad técnicas, administrativas y físicas iguales o superiores a las que utiliza para proteger su propia información confidencial, y en todo caso razonables conforme a la naturaleza de la información. (iv) Limitar el acceso a la Información Confidencial al personal estrictamente necesario y asegurar que dicho personal esté sujeto a obligaciones de confidencialidad equivalentes. (v) Notificar de forma inmediata y por escrito a la PARTE REVELADORA cualquier incidente de seguridad, acceso no autorizado o divulgación de la Información Confidencial, y colaborar en la investigación y mitigación del incidente. (vi) Devolver o destruir, según instrucción de la PARTE REVELADORA, toda la Información Confidencial y sus copias al término de la relación contractual o cuando así lo solicite la PARTE REVELADORA, salvo conservación mínima requerida por ley, en cuyo caso la PARTE RECEPTORA deberá mantenerla bajo las mismas obligaciones de confidencialidad.
15.4. La PARTE RECEPTORA podrá subcontratar el tratamiento de Información Confidencial únicamente previa notificación por escrito a la PARTE REVELADORA y siempre que exista un contrato escrito que imponga al subcontratista obligaciones de confidencialidad y seguridad equivalentes a las previstas en esta cláusula. La PARTE RECEPTORA responderá frente a la PARTE REVELADORA por el incumplimiento de dichos subcontratistas.
15.5. La PARTE RECEPTORA se abstendrá de utilizar la Información Confidencial para reproducir modelos comerciales, diseños, tarifas, bases de datos, estrategias o cualquier elemento que pueda constituir competencia desleal o aprovechamiento indebido del know‑how de la PARTE REVELADORA.
15.6. Las obligaciones de confidencialidad regirán desde el momento en que la información sea entregada y subsistirán durante la vigencia de la relación contractual y por un periodo indefinido posterior al término de la misma, salvo que la PARTE REVELADORA libere expresamente a la PARTE RECEPTORA por escrito.
15.7. El incumplimiento de las obligaciones previstas en esta cláusula constituirá incumplimiento grave del contrato y dará lugar a las acciones civiles, contractuales y administrativas que correspondan, incluida la obligación de indemnizar por los daños y perjuicios ocasionados.
15.8. LAS PARTES reconocen y aceptan mutuamente sus Políticas de Privacidad.

16. Auditoría. EL ENCARGADO reconoce el derecho que tiene el RESPONSABLE de realizar actividades de auditoría, seguimiento y control con el fin de verificar el cumplimiento de las obligaciones legales y contractuales relacionadas con el tratamiento de datos personales en desarrollo del presente contrato. Para tal efecto, el RESPONSABLE podrá realizar auditorías directamente o a través de terceros especializados, con el fin de evaluar el cumplimiento por parte de EL ENCARGADO de las disposiciones previstas en la normativa aplicable en materia de protección de datos personales y en el presente contrato.  
 
16.1. Con el fin de facilitar la realización de la auditoría, el RESPONSABLE informará previamente a EL ENCARGADO la fecha y hora de su realización, aviso que podrá efectuarse con una antelación mínima de cinco (5) días hábiles, salvo en aquellos casos en los que la naturaleza del evento o de un incidente de seguridad requiera una verificación inmediata.  En el marco de la auditoría, el RESPONSABLE podrá solicitar la información, documentación o evidencias que considere necesarias para verificar el cumplimiento de las obligaciones en materia de protección de datos personales, las cuales deberán ser suministradas por EL ENCARGADO dentro del término máximo de cinco (05) días hábiles siguientes a la solicitud, salvo que la naturaleza de la información requiera un plazo razonable diferente. 

16.2. Cuando la auditoría involucre a SUBENCARGADOS, EL ENCARGADO deberá coordinar las actividades necesarias para facilitar el acceso a la información requerida, garantizando que dichos SUBENCARGADOS presten toda la colaboración necesaria para la realización de la auditoría.  Así mismo, EL ENCARGADO deberá garantizar que los contratos celebrados con los SUBENCARGADOS incluyan obligaciones que permitan la realización de auditorías por parte de EL RESPONSABLE, en condiciones equivalentes a las previstas en el presente contrato. 

16.3. La negativa injustificada, obstrucción o renuencia a permitir la realización de la auditoría o a suministrar la información requerida será considerada incumplimiento grave del presente contrato, sin perjuicio de las demás acciones legales o contractuales que correspondan. 

17. Devolución, y supresión de información. Una vez finalice la relación contractual entre LAS PARTES, EL ENCARGADO se abstendrá de continuar realizando cualquier tratamiento sobre los datos personales a los que haya tenido acceso en desarrollo del presente contrato. En consecuencia, EL ENCARGADO deberá, dentro de los treinta (30) días calendario siguientes a la terminación del contrato, devolver al RESPONSABLE o, cuando este así lo indique, eliminar de manera segura toda la información personal que haya sido tratada, analizada, almacenada o procesada en desarrollo del presente contrato. 

17.1. La devolución o eliminación de la información deberá comprender todas las copias existentes de los datos personales, incluyendo aquellas que reposen en (i) plataformas tecnológicas, (ii) sistemas de información, (iii) dispositivos de almacenamiento, (iv) repositorios documentales, y (v) copias de respaldo o cualquier otro medio físico o digital utilizado para la ejecución del contrato. Lo anterior sin perjuicio de la información que deba conservarse por obligación legal, caso en el cual EL ENCARGADO deberá bloquear el tratamiento de dichos datos y limitar su uso exclusivamente al cumplimiento de la obligación legal correspondiente. 
17.2. LAS PARTES deberán suscribir un acta de devolución o eliminación de la información en la cual se deje constancia del proceso realizado, dicha acta deberá contener como mínimo: (i) la forma en que suprimió la información; (ii) la evidencia técnica que respalde la supresión, como capturas de pantalla, bitácoras de sistemas, registros de auditoría u otros medios que demuestren la eliminación efectiva de los datos; y, (iii) La confirmación de que los SUBENCARGADOS que hayan participado en el tratamiento de datos personales han cumplido igualmente con las obligaciones de devolución o eliminación de la información. Así mismo, EL ENCARGADO deberá remitir al RESPONSABLE, dentro de los diez (10) días hábiles siguientes a la finalización del proceso de devolución o eliminación de la información, una declaración jurada, firmada por el Representante Legal o el Oficial de Protección de Datos, en la que se manifieste expresamente que se ha llevado a cabo la devolución y/o supresión total e irreversible de la información.
17.3. Las obligaciones previstas en la presente cláusula deberán extenderse a los SUBENCARGADOS que hayan participado en el tratamiento de datos personales, garantizando que estos procedan igualmente a la devolución o eliminación de la información. 
17.4. Las obligaciones de devolución, eliminación o bloqueo de los datos personales subsistirán aun después de la terminación del contrato, mientras exista información personal bajo control del ENCARGADO derivada de la ejecución del presente acuerdo, sin perjuicio de las obligaciones legales de conservación que resulten aplicables.

En señal de aceptación, se suscriben dos ejemplares del mismo tenor [indicar fecha de firma del contrato].

	EL RESPONSABLE:
	EL ENCARGADO:
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	Revisó
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	Fecha de vigencia

	Secretaría General 
Asesoría Jurídica  
	Aseguramiento de la Calidad 
	Consejo de Rectoría
	16 de Julio 2026
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