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Este Manual de Administración del Riesgo, se constituye como una herramienta que facilitará a los funcionarios de la Universidad Católica de Manizales establecer mecanismos para identificar, valorar y minimizar los riesgos a los que constantemente están expuestos y de esta manera, contribuir a elevar la calidad en el servicio, satisfacer las necesidades de las partes interesadas y garantizar la eficiencia y la eficacia en los procesos organizacionales, permitiendo definir estrategias de mejoramiento continuo y fortaleciendo el sistema de control interno.
La Universidad Católica de Manizales, en desarrollo de sus objetivos institucionales, y en cumplimiento a la Ley 87 de 1993 y su Decreto Reglamentario 1537 de julio 2001, inicia el proceso de adopción y aplicación de la herramienta de la administración del riesgo, con base en los procesos y procedimientos establecidos para tal fin. 

La UCM debe contar con una política de Administración del Riesgo, que permita un manejo adecuado de los riesgos y la manera de estar preparados eficientemente para enfrentar cualquier contingencia que se pueda presentar.
Pretende la Dirección de Control Interno que este manual y su propuesta metodológica se constituyan en un soporte para la consolidación de la política de Administración del Riesgo, sirva de complemento a la consolidación del Sistema de Control Interno y contribuya a la implementación e interiorización de una cultura de autocontrol y autoevaluación.
INTRODUCCIÓN
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La Administración del Riesgo es la base esencial de la gestión estratégica de cualquier organización, sea esta Pública o Privada. Esta propuesta que hace la Dirección de Control Interno frente a la adopción de este manual tiene como enfoque el marco institucional, y busca alcanzar una gestión con visión prospectiva, preventiva y proactiva que contribuya a identificar y tratar los riesgos relacionados con las distintas actividades que realiza la institución en sus distintos ámbitos de acción, con un sentido mayor de oportunidad y agregando el máximo valor sostenible a todas las actividades en beneficio de la comunidad universitaria.

El propósito es que la valoración del riesgo sea incorporada de manera natural al interior de la universidad, como una política de gestión preventiva y proactiva que ayude a la alta dirección y a sus funcionarios al establecimiento de mecanismos para identificar, valorar y minimizar los riesgos a los que constantemente está expuesta la institución.
Para que los objetivos de la universidad puedan ser cumplidos en términos del logro del bienestar de la comunidad universitaria y la satisfacción de las partes interesadas, se debe implementar la aplicación de instrumentos gerenciales y metodologías apropiadas, responsables y transparentes que permitan a los directivos de la UCM visualizar la gestión de sus funcionarios, las que necesariamente deben apuntar al mejoramiento de la calidad de la educación superior en beneficio de nuestra región y del país.

Para efectos de este manual que servirá de guía a los funcionarios adscritos a la UCM, se va a considerar el riesgo como toda posibilidad de ocurrencia de aquella situación que pueda entorpecer el normal desarrollo de las funciones de la institución y le impidan el logro de sus objetivos.
Las instituciones públicas y privadas han desarrollado maneras de evitar, minimizar o asumir riesgos a través de acciones preventivas y han buscado la manera de manejarlos partiendo de la base de su razón de ser y su compromiso con la sociedad.
1.
OBJETIVOS DE LA ADMINISTRACIÓN DEL RIESGO
1.1
OBJETIVO GENERAL
Implementar un modelo de administración del riesgo con el fin de asegurar el logro de los objetivos misionales, dándole a la gestión universitaria un enfoque lógico, estratégico y racional para lograr la calidad y la excelencia a través de la prevención.
1.2
OBJETIVOS ESPECIFICOS

· Diseñar una herramienta que facilite a la Universidad Católica de Manizales una adecuada administración del riesgo.

· Introducir dentro de los Procesos y Procedimientos de la UCM, la administración de riesgos.

· Hacer partícipes a todos los funcionarios adscritos a la UCM en la búsqueda y aplicación de controles y acciones encaminadas a prevenir los riesgos.

· Facilitar el cumplimiento de los objetivos y metas de la Universidad.
· Proteger los recursos de la Institución.

· Asegurar el cumplimiento de normas, leyes y regulaciones.

2. 
MARCO LEGAL
· Ley 87 de 1993. “Por la cual se establecen normas para el ejercicio del control interno en las entidades y organismos del Estado y se dictan otras disposiciones.”
· Ley 489 de 1998. “Estatuto Básico de organización y funcionamiento de la Administración Pública.”
· Decreto 2145 de 1999. “Por el cual se dictan normas sobre el Sistema Nacional de Control Interno de las Entidades y Organismos de la Administración Pública del orden nacional y territorial y se dictan otras disposiciones. Modificado parcialmente por el Decreto 2593 del 2000.”
· Directiva Presidencial 09 de 1999. “Lineamientos para la implementación de la política de lucha contra la corrupción.”
· Decreto 1537 de 2001. “Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a elementos técnicos y administrativos que fortalezcan el Sistema de Control Interno de las Entidades y Organismos del Estado.”
3.
MARCO CONCEPTUAL
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3.1. DE LA ADMINISTRACION DEL RIESGO

La administración del riesgo es el conjunto de elementos de Control que al interrelacionarse, permiten a la Universidad evaluar aquellos eventos negativos, tanto internos como externos, que pueden afectar o impedir el logro de sus objetivos institucionales o los eventos positivos, que permiten identificar oportunidades para un mejor cumplimiento de su misión.
3.2. DEFINICION DE RIESGO

El Riesgo es la probabilidad de que ocurra un evento que pueda entorpecer el normal desarrollo de las actividades de la institución y afectar el logro de sus objetivos.

3.3. FACTORES DE RIESGO

Toda institución pública o privada está expuesta a riesgos que están determinados por factores de carácter externo, también denominados del entorno y que atentan contra la naturaleza misma de la institución; igualmente hay factores de carácter interno que pueden en un momento determinado afectar el cumplimiento de los objetivos institucionales.

Entre los Factores internos se destacan: el manejo de los recursos, la estructura organizacional, los controles existentes, los procesos y procedimientos, la disponibilidad presupuestal, la forma como se vinculan las personas a la institución, los intereses de los directivos, el nivel del talento humano, la motivación y las escalas salariales, entre otros.
Dentro de los factores externos encontramos: la normatividad; las reformas a la administración, los grupos de interés, la competencia, el entorno cultural y el entorno tecnológico.
3.4. CLASIFICACIÓN DEL RIESGO

Se inicia el proceso de identificación del riesgo mediante una clasificación de los mismos teniendo en cuenta los siguientes conceptos:

Riesgo Estratégico: Es la forma en que se administra la Institución. Se enfoca a asuntos globales relacionados con la misión y el cumplimiento de los objetivos estratégicos, la definición de políticas, diseño y conceptualización de la universidad por parte del Consejo Superior. 

Riesgos Operativos: Comprende los riesgos relacionados tanto con la parte operativa como técnica de la institución, incluye riesgos provenientes de deficiencias en los sistemas de información, en la definición de los procesos, en la estructura de la universidad, la desarticulación entre dependencias, lo cual conduce a ineficiencias, oportunidades de corrupción e incumplimiento de los compromisos institucionales.

Riesgos Financieros: Se relacionan con el manejo de los recursos de la institución que incluye, la ejecución presupuestal, la elaboración de los estados financieros, los pagos, manejos de excedentes de tesorería y el manejo sobre los bienes.  De la eficiencia y transparencia en el manejo de los recursos.

Riesgos de Cumplimiento: Es la capacidad que tiene la institución para cumplir con los requisitos legales, contractuales, de ética y en general con su compromiso ante la comunidad universitaria y la sociedad en general.

Riesgos de Tecnología: Es la capacidad de la institución para que la tecnología disponible satisfaga las necesidades actuales y futuras de la universidad y soporte el cumplimiento de la misión.
3.5
POLITICAS DE ADMINISTRACIÓN DEL RIESGO

Evitar el riesgo: Se deben tomar las medidas encaminadas a prevenir su materialización, para ello se deben efectuar cambios al interior de los procesos por mejorar, rediseño o eliminación, resultado de unos adecuados controles y acciones emprendidas. Ejemplos: control de calidad, manejo de los insumos, mantenimiento preventivo de los equipos, desarrollo tecnológico, etc.

Reducir el riesgo: implica tomar medidas encaminadas a disminuir tanto la probabilidad (medidas de prevención), como el impacto (medidas de protección). Se consigue mediante la optimización de los procedimientos y la implementación de controles.

La reducción del riesgo es probablemente el método más sencillo y económico para superar las debilidades antes de aplicar medidas más costosas y difíciles.
Asumir un riesgo: Se acepta la pérdida probable y se elaboran planes de contingencia para su manejo. Luego de que el riesgo ha sido reducido puede quedar un riesgo residual que se mantiene.
Compartir el Riesgo: Se traslada la responsabilidad o carga por la pérdida a otra parte, por medio de la legislación, contratos, seguros u otros medios. La transferencia del riesgo también se puede referir al traslado de un riesgo físico o parte del mismo a cualquier otra parte.
4. FUNCIONES Y RESPONSABILIDADES


· Roles y responsabilidades de la Rectora de la Universidad Católica de Manizales, con relación a la Administración del Riesgo.

· Asegurar que se desarrollen a cabalidad cada una de las etapas previstas para el diseño e implementación del Manual de Políticas de Administración del Riesgo.

· Informar al Consejo Superior y al Consejo de Rectoría sobre la planificación y avances del proyecto de diseño e implementación del proceso de Administración del Riesgo.

· Hacer seguimiento a las actividades planeadas para el diseño e implementación del proceso de Administración del Riesgo, aplicando correctivos donde se requiera.
· Conformar el Equipo Dinamizador de la Administración del Riesgo.

· Roles y responsabilidades del Equipo Dinamizador de la administración integral del Riesgos
· Administrar los riesgos a los que se encuentra expuesta la universidad, sean estos cuantificables o no, vigilando que la realización de los procesos, se ajuste a los objetivos, políticas y procedimientos; para ello se reunirá una vez al mes, debiendo levantar el acta de la sesión correspondiente.

· Definir los instrumentos, metodologías y procedimientos tendientes a que la institución administre efectivamente sus riesgos, en concordancia con los lineamientos, etapas y elementos mínimos previstos.

· Administrar el Registro de los Eventos de Riesgos en la Universidad.

· Coordinar la recolección de la información para alimentar el registro de eventos de riesgo.

· Evaluar la efectividad de las medidas de control potenciales y ejecutadas para los riesgos medidos.

· Realizar el seguimiento permanente de los procedimientos y planes de acción relacionados con la administración del riesgo y proponer sus correspondientes actualizaciones y modificaciones.

· Realizar seguimiento a las medidas adoptadas para mitigar el riesgo inherente, con el propósito de evaluar su efectividad.

· Reportar en la reuniones informes sobre la evolución del riesgo, los controles implementados y el monitoreo que se realice sobre el mismo.

· Responsabilidad general de todas las áreas

· Todas y cada uno de las áreas y dependencias de la Universidad Católica de Manizales, son susceptibles de ser afectadas por la ocurrencia de eventos de riesgo, los responsables de los procesos lo son también de adelantar la gestión de riesgos y por consiguiente de reportar la materialización de ellos cada vez que se presenten dichos sucesos para efectos de los controles y registros correspondientes. La omisión del reporte puede conllevar a llamados de atención, dependiendo de la incidencia del siniestro.
· Corresponde a los jefes de dependencia o líderes de procesos y equipos de trabajo, fomentar la cultura de la administración del riesgo dentro de la Universidad en su respectivo ámbito, para lo cual deberán tener en cuenta las estrategias y desarrollar las mejores prácticas en todas las actividades institucionales.

· Roles y responsabilidades de la Dirección de Control Interno, las cuales son de dos clases, directas o indirectas:

· Rol directo: Asesorar el proceso de identificación de los riesgos institucionales y con base en ellos, realizar recomendaciones preventivas y/o correctivas con los responsables de los procesos. Igualmente, la Dirección de Control Interno debe hacer seguimiento a la evolución de los riesgos y al cumplimiento de las acciones propuestas, con el fin de verificar el cumplimiento de las mismas y proponer mejoras.

· Rol indirecto: Verificar que en la universidad se implementen políticas de la Administración del Riesgo y se desarrollen mecanismos reales para la Administración del Riesgo.

5 
ALCANCE Y CAMPO DE APLICACIÓN
Este manual contiene los requerimientos mínimos para identificar, analizar, evaluar, administrar y revisar los posibles riesgos que pueden afectar o impedir el logro de los objetivos establecidos por la UCM o los eventos positivos que permitan identificar oportunidades para un mejor cumplimiento de su función, proceso, tarea, área, entre otras.

Esta guía es de aplicación general para las todas las dependencias de la UCM

6. 
METODOLOGÍA A UTILIZAR PARA LA IMPLEMENTACIÓN DE LAS ETAPAS DE LA ADMINISTRACION DEL RIESGO

La Administración del Riesgo en la Universidad Católica de Manizales consta de cuatro etapas:
1. Identificación
2. Medición
3. Control
4. Monitoreo
Estas etapas son de vital importancia para desarrollar con éxito la administración del riesgo e implementar parámetros de organización para cada una de ellas, razón por la cual se debe contar con la participación activa de los líderes que ejecutan los procesos para lograr que las acciones determinadas alcancen los niveles esperados. 
6.1 
IDENTIFICACIÓN DEL RIESGO

En esta etapa es importante que los funcionarios responsables de suministrar información, tengan conocimiento previo del modelo de operación por procesos de la Universidad y de los procesos en los que interviene su dependencia.
La identificación del riesgo debe ser de permanente revisión y actualización con base a la dinámica de los procesos de la Universidad, partiendo de la claridad de los objetivos estratégicos de la institución para obtener así los resultados propuestos.

El objetivo específico de esta primera etapa, es identificar los eventos de riesgo en cada uno de los procesos. Para lo cual se debe responder a las preguntas sobre qué puede suceder, dónde, cuándo, cómo y por qué.

Mediante talleres programados con los funcionarios responsables de ejecutar los procesos, se buscará estimular la participación y compromiso de los mismos frente al aporte en la identificación de los riesgos. Para esta actividad se deberá disponer del mapa de riesgos de la institución, apoyarse en información confiable, conocer los procesos institucionales, la normatividad y sus regulaciones, datos estadísticos, registro de incidentes, hallazgos de auditorías internas y diagnósticos.
La identificación del riesgo se basa en elaborar una lista exhaustiva de eventos que pueden tener efecto en los objetivos de los procesos. La identificación de los  eventos de riesgo se realizará a través de la aplicación de un Formato a cada una de las áreas responsables de los diferentes procesos, el cual contiene la siguiente estructura:
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Esta etapa tiene como objetivo identificar los riesgos a los que se ve expuesta la Universidad. Para esta etapa de identificación, se realizará el siguiente procedimiento:
1. El desarrollo de la identificación de eventos de riesgos tomará como base los procesos misionales y de apoyo que serán definidos en el mapa de procesos de la Universidad.

2. Los líderes de los procesos serán los responsables de identificar los riesgos del proceso a cargo.

3. Los cambios en la ejecución de los procesos deberán ser reportados previamente al equipo dinamizador de la Administración del Riesgo.
4. Todos los funcionarios podrán identificar eventos de riesgo los cuales deben ser reportados al equipo dinamizador de la Administración del Riesgo por los medios que ésta determine.
Descripción de cada uno de los elementos que componen la Identificación de Riesgos

Proceso: Nombre del proceso al cual se le va a identificar los riesgos.

Objetivo: Resultado que el proceso espera lograr a través de la gestión de sus actividades. El objetivo se encuentra definido en la caracterización del proceso.

Identificación del Riesgo: Proceso para determinar lo que puede suceder, por qué y cómo.

Descripción del riesgo: Describir en forma específica como el riesgo que se definió, se presentaría en el proceso, en la operación normal de las actividades.
Factores Externos: Identificar los factores externos que pueden ocasionar la presencia de riesgos, con base en el análisis de la información externa y los planes y programas de la Universidad.

Factores Internos: Identificar los factores internos que pueden ocasionar la presencia de riesgos con base en el Direccionamiento Estratégico, la Cultura Organizacional y el Clima Laboral de la Universidad.

Efecto (Consecuencia): Definir las consecuencias de la ocurrencia del riesgo teniendo en cuenta su impacto frente al logro de objetivos y metas del proceso. Impacto o daño que se produce al materializarse el riesgo.

6.2.
MEDICIÓN DEL RIESGO
Esta etapa permite establecer criterios de calificación y evaluación de los riesgos que nos lleve a tomar decisiones pertinentes sobre su tratamiento. El nivel de riesgo se determina relacionando la posibilidad de ocurrencia (probabilidad) con la consecuencia (impacto).
La Probabilidad es la posibilidad de ocurrencia del riesgo; esta puede ser medida con criterios de frecuencia, si se ha materializado (ejemplo: No. de veces / año), o de factibilidad teniendo en cuenta la presencia de factores internos y externos que pueden propiciar el riesgo, aunque éste no se haya materializado. 
El Impacto se entiende como las consecuencias que puede ocasionar a la Universidad la materialización del riesgo. En ausencia de datos estadísticos o insuficiencia de éstos, de los cuales se puedan inferir probabilidades, la medición del riesgo se realizará mediante el análisis cualitativo, basado en el buen juicio del experto del proceso, teniendo en cuenta también la disponibilidad de recursos y de información. 
El nivel de riesgo, puede expresarse a través de la siguiente ecuación:
NIVEL DE RIESGO = PROBABILIDAD X IMPACTO
Para adelantar el análisis del riesgo se deben considerar los siguientes aspectos:
· La Calificación del Riesgo: Se logra a través de la estimación de la probabilidad de su ocurrencia y el impacto que puede causar la materialización del riesgo. La primera representa el número de veces que el riesgo se ha presentado en un determinado tiempo o puede presentarse, y la segunda se refiere a la magnitud de sus efectos.

· La Evaluación del Riesgo: Permite comparar los resultados de su calificación, con los criterios definidos para establecer el grado de exposición de la Universidad al riesgo; de esta forma es posible distinguir entre los riesgos aceptables, tolerables, moderados, importantes o inaceptables y fijar las prioridades de las acciones requeridas para su tratamiento.
6.2.1

CALIFICACIÓN DEL RIESGO
Se debe Calificar cada uno de los Riesgos de acuerdo a las siguientes especificaciones: 
Probabilidad Alta 

se califica con 
3

Probabilidad Media 




2
Probabilidad Baja 




1
De acuerdo al número de veces que se presenta o puede presentarse el riesgo. 
Y el Impacto si es:

Leve 



se califica con 
  5
Moderado 





10
Catastrófico 





20

6.2.2

EVALUACIÓN DEL RIESGO
Para realizar la Evaluación del Riesgo se debe tener en cuenta la posición del riesgo en una Matriz, según la celda que ocupe, aplicando los siguientes criterios:

· Si el riesgo se ubica en la Zona de Riesgo Aceptable (calificación 5), significa que su Probabilidad es baja y su Impacto es leve, lo cual permite a la Universidad asumirlo, es decir, el riesgo se encuentra en un nivel que puede aceptarlo sin necesidad de tomar otras medidas de control diferentes a las que se poseen. 
· Si el riesgo se ubica en la Zona de Riesgo Inaceptable (calificación 60), su Probabilidad es alta y su Impacto catastrófico, por tanto es aconsejable eliminar la actividad que genera el riesgo en la medida que sea posible, de lo contrario se deben implementar controles de prevención para evitar la Probabilidad del riesgo, de Protección para disminuir el Impacto o compartir o transferir el riesgo si es posible a través de pólizas de seguros u otras opciones que estén disponibles.
· Si el riesgo se sitúa en cualquiera de las otras zonas (riesgo tolerable, moderado o importante) se deben tomar medidas para llevar los Riesgos a la Zona Aceptable o Tolerable, en lo posible. Las medidas dependen de la celda en la cual se ubica el riesgo, así: 
· Los Riesgos de Impacto leve y Probabilidad alta se previenen.
· Los Riesgos con Impacto moderado y Probabilidad baja, se reduce o se comparte el riesgo, si es posible; también es viable combinar estas medidas con evitar el riesgo cuando éste presente una Probabilidad alta y media, y el Impacto sea moderado o catastrófico.
· Cuando la Probabilidad del riesgo sea media y su Impacto leve, se debe realizar un análisis del costo beneficio con el que se pueda decidir entre reducir el riesgo, asumirlo o compartirlo.
· Cuando el riesgo tenga una Probabilidad baja e Impacto catastrófico se debe tratar de compartir el riesgo y evitarlo en caso de que éste se presente.

Siempre que el riesgo sea calificado con Impacto catastrófico la Universidad debe diseñar planes de contingencia, para protegerse en caso de su ocurrencia. 

Así pues, desarrollada la primera etapa de identificación, se procede a estimar la probabilidad de ocurrencia del riesgo inherente, frente a cada uno de los eventos de riesgo, lo mismo que el impacto en caso de materializarse mediante los riesgos asociados, para la calificación y evaluación del riesgo, se utilizarán las siguientes equivalencias para la probabilidad y el impacto, de cuya relación ponderada, resultan valores predeterminados, de acuerdo con los cuales puede evaluarse la correspondiente zona de riesgo.
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VALOR

ALTA 3 MODERADO 15 IMPORTANTE 30 INACEPTABLE 60

MEDIA 2 TOLERABLE 10 MODERADO 20 IMPORTANTE 40

BAJA 1 ACEPTABLE 5 TOLERABLE 10 MODERADO 20

IMPACTO

VALOR

MATRIZ DE MEDICIÓN (CALIFICACIÓN Y EVALUACIÓN)

ZONAS DE RIESGO Y CALIFICACIÓN



LEVE MODERADO CATASTROFICO

5 10 20
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CATASTROFICO

La materialización del riesgo en esa actividad impide el

cumplimiento en su totalidad del objetivo del proceso

MODERADO

La materialización del riesgo en esa actividad impide el 

cumplimiento parcial o temporal del objetivo del proceso

LEVE

La materialización del riesgo en esa actividad afecta

levemente el cumplimiento del objetivo del proceso

IMPACTO
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Para esta etapa se debe diligenciar la sección del Formato Administración del Riesgo Operativo:
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RIESGO PROBABILIDAD IMPACTO

Lo que puede 

suceder. 



En qué consiste 

el  Riesgo.
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Esta etapa de medición, tiene como objetivo determinar los niveles de riesgo dentro de un proceso, evaluar lo descrito y conceptuar sobre la racionalidad del riesgo o riesgos identificados, proceder a listarlos con el criterio de mayor a menor puntaje, con lo cual se dispondrá de una base para decidir sobre la prioridad de tratamiento. Posteriormente se hará un compendio con los riesgos de los demás procesos, el cual constituirá el soporte para el plan de tratamiento o mejoramiento integral de riesgos.

Luego, se realizará, la medición de los riesgos de cada proceso, estableciendo la medición consolidada para la Universidad.

6.3
CONTROL DEL RIESGO

EI control del riesgo consiste en identificar las medidas de control de los eventos de riesgo para mitigarlos, su valoración y la implementación del plan para llevarlas a cabo y la determinación del perfil de riesgo residual individual y consolidado. 
Dichas medidas se refieren a las oportunidades que tiene la Universidad para disminuir el nivel de riesgo, de acuerdo con las prioridades establecidas en la etapa de medición.

Los planes de tratamiento de riesgos deben incluir los siguientes aspectos:
· Identificación de los procesos
· Definición del riesgo
· Acciones propuestas
· Recursos requeridos
· Responsabilidades
· Cronograma
· Indicadores de logro
Es importante tener en cuenta que la eficacia de los planes de tratamiento, dependen en muchos casos de la aceptación y conocimiento de las partes involucradas, por lo cual se requiere estimular su participación y cooperación por parte del equipo dinamizador de Riesgos.

El tratamiento de los riesgos, debe fundamentarse en la comprensión de sus causas, especialmente cuando tales riesgos están asociados a procesos. Por eso, el análisis de sus interrelaciones es clave para la formulación objetiva de los planes de tratamiento. Es entonces importante, identificar si las causas tienen origen interno o externo, porque de ello depende el grado de control que pueda ejercerse sobre ellas y por consiguiente la efectividad del tratamiento.

Como resultado de esta etapa, el control debe traducirse en la disminución de la posibilidad de ocurrencia y del impacto en caso de presentarse. Como pauta metodológica para el tratamiento de los riesgos operativos, se debe utiliza una matriz similar.
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El objetivo de esta etapa es tomar medidas de control como respuesta al riesgo al que se ve expuesta la Universidad en conjunto con el responsable del proceso. 
Para esta etapa, se realizará el siguiente procedimiento:

1.
Se diligenciará la siguiente sección del formato Administración del Riesgo Operativo:
[image: image12.emf]PROCESO

RIESGO

PRIORIDAD

ACCIONES

RESPONSABLES

RECURSOS

LIMITANTES

INDICADORES

Es efectivo para minimizar el riesgo?

Enuncie los que en su opinión deberían implementarse de manera adicional o 

sustitutiva.

Una vez analizados los riesgos por proceso, se resumen en una planilla y se 

establece la prioridad de atención.

Nombre del Proceso según Mapa de Procesos de la Universidad

CONTROLES EXISTENTES

Cuáles controles se tienen para prevenir el riesgo? 

Para cada control especifique:

CONTROL DEL RIESGO

PLAN DE ACCIÓN PARA MITIGACIÓN DEL RIESGO

Definir los indicadores a través de los cuales se podrá medir la mitigación del riesgo

Mencione para cada riesgo identificado qué acciones se han seguido y que se 

deberían implementar para mitigar el riesgo, en forma efectiva?

Cargo del responsable del proceso y de la acción específica.

Qué se requiere para llevar a cabo la propuesta?

Lo que puede 

suceder.

 

En qué consiste el  

Riesgo.

Qué factores pueden impedir el desarrollo de las acciones de mitigación?

Los controles están documentados?

Se está aplicando en la actualidad?


Ejemplos de Controles

	Controles de Gestión
	Políticas claras aplicadas

	
	Seguimiento al plan estratégico y operativo

	
	Indicadores de Gestión

	
	Tableros de Control

	
	Seguimiento a Cronograma

	
	Evaluación del desempeño

	
	Informes de Gestión

	
	Monitoreo de Riesgos

	Controles Legales
	Normas claras y aplicadas

	
	Control de Términos


	Controles Operativos
	Conciliaciones

	
	Consecutivos

	
	Verificación de firmas

	
	Listas de chequeo

	
	Registro controlado

	
	Segregación de funciones

	
	Niveles de autorización

	
	Custodia apropiada

	
	Procedimientos formales aplicados

	
	Pólizas

	
	Seguridad física

	
	Contingencias y respaldo

	
	Personal capacitado

	
	Aseguramiento y calidad


2. 
Una vez se implementen los controles, se debe revisar la medición de la probabilidad y el impacto por parte de las áreas responsables para los riesgos de los procesos modificados., determinando por parte del equipo dinamizador del Riesgo, el perfil de Riesgo Residual (después de controles) en esos casos y el nuevo perfil de riesgo residual consolidado, aplicando la siguiente sección del formato:
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3.
Los líderes de proceso determinarán y desarrollarán las medidas de control que aplican para cada uno de los eventos de riesgo identificados, dichas medidas de control son: 
Evitar: es prevenir el riesgo
Reducir: es disminuir la probabilidad y el impacto
Aceptar: es después de reducir o compartir se asume la pérdida residual probable 
Compartir: es transferir la pérdida a otra dependencia.

4.
Se determinarán por parte del equipo dinamizador de Riesgo, las medidas de control necesarias que permitan asegurar la continuidad del servicio. Las medidas de control podrán ser actualizadas o reemplazadas si no son eficaces frente a los eventos de riesgo relacionados.
6.3.1
ADMINISTRACIÓN DE LA CONTINUIDAD DEL SERVICIO Y LOS PROCESOS
Se debe definir, implementar, probar y mantener un proceso para administrar la continuidad del servicio que incluya elementos como: prevención y atención de emergencias, administración de la crisis, planes de contingencia y capacidad de retorno a la operación normal.

Los planes de continuidad de servicio deben cumplir, como mínimo con los siguientes requisitos:

· Haber superado las pruebas necesarias para confirmar su eficacia, eficiencia y economía.

· Ser conocidos por todos los interesados.

· Cubrir por lo menos los siguientes aspectos: identificación de los riesgos que pueden afectar la operación, actividades a realizar cuando se presentan fallas, alternativas de operación y regreso a la actividad normal.

Cualquier institución está expuesta al riesgo de interrupción del servicio por diversas causas, siendo las más frecuentes las relacionadas con fallas en los sistemas de información. No obstante, también debe considerarse la posibilidad de ocurrencia de otros sucesos que aunque se supongan poco probables, de presentarse en el momento menos esperado, pueden afectar significativamente las operaciones de la Universidad y la prestación del servicio o el flujo normal de los procesos, entre ellos los siguientes:

· Catástrofes naturales.

· Eventos calamitosos como incendios.

· Desastres provocados por acción humana como destrucción de instalaciones y equipos, contaminación de los sistemas por virus electrónicos, errores en la administración de la información cuya consecuencia sea la desaparición o alteración de la información, entorpecimiento de piratas electrónicos, sabotaje, etc. Interrupción del servicio de energía (apagones)

· Fallas del software operativo o de los aplicativos instalados Se infiere entonces, que el sistema de información, siendo uno de los ejes de la operatividad de una organización, puede ser objeto de vulnerabilidad y por lo tanto, es procedente estar preparados para cualquier eventualidad.
· Decisiones erróneas por emitir conceptos financieros con análisis inadecuados.

· Decisiones erróneas por diferencias e inconsistencias en la información.

· Decisiones erróneas al definir el Plan Estratégico Informático desarticulado del Plan Institucional.

· Decisiones erróneas por inconsistencias en la información financiera de la unidad.

· Decisiones erróneas por inexactitud en los informes de seguimiento.

· Sanciones legales por vencimiento de términos en la emisión de conceptos. 

· Sanciones legales por incumplimiento total o parcial de la normatividad aplicada a la planeación institucional.

· Pérdida de credibilidad por elaboración de documentos con información no sustentada.

· Pérdida de credibilidad por inconsistencias en la información suministrada.

· Pérdida de credibilidad por inconsistencias en la información suministrada a los medios de comunicación.

· Pérdida de credibilidad por inoportunidad y falta de calidad en la prestación del servicio solicitado.

· Pérdida de credibilidad por ajustes errados en la programación de presupuesto de la unidad.

· Pérdida de credibilidad por inoportunidad en la ejecución de los Recursos financieros.

· Pérdida de imagen y credibilidad institucional por desconocimiento de los medios informativos institucionales, por parte de los funcionarios de la Institución y de la Sociedad en general.

· Pérdida de imagen y credibilidad institucional por realización de acciones decisiones y tramites errados debido al desconocimiento de funciones, competencias y normativa o por desactualización e incompetencia profesional.

· Pérdida de imagen y credibilidad institucional por ineficacia de la acción disciplinaria, debido al trámite inadecuado del proceso.

· Pérdida de imagen y credibilidad institucional por ineficacia en la acción disciplinaria debido al inadecuado tramite del procedimiento verbal.

· Pérdida de imagen y credibilidad institucional por ineficacia de la acción disciplinaria, debido al retraso en la gestión secretarial. 

· Daño o destrucción de activos por pérdida total o parcial de la información soporte.

· Incrementos de costos operativos por desgaste administrativo, debido a inconsistencias en los registros contables e inventarios.

· Fraude por cambios o manipulación intencionada de la información.

· Fraude por cambiar u omitir datos en las actividades de seguimiento y evaluación. 

Ante todo, es pertinente crear y fortalecer una conciencia colectiva sobre la trascendencia del tema de la recuperación en caso de desastres. En esta perspectiva, el Equipo Dinamizador de Riesgos en desarrollo de sus funciones deberá adelantar actividades relacionadas con:

· Efectuar semestralmente un diagnóstico sobre la situación de los sistemas que incluya análisis de riesgos y su variación en los niveles.

· Observar los protocolos y procedimientos establecidos para la protección de la información y garantizar la preservación de la memoria institucional.
· Participar en el desarrollo de procedimientos, escenarios e instrumentos para la protección de hardware y software.
6.3.2.

ELABORACIÓN DEL MAPA DE RIESGOS POR PROCESO Y EL INSTITUCIONAL.

El mapa de riesgos contiene a nivel estratégico los mayores riesgos a los cuales está expuesta la Universidad, permitiendo conocer las políticas inmediatas de respuesta ante ellos tendientes a evitar, reducir, dispersar o transferir el riesgo; o asumir el riesgo residual, y la aplicación de acciones, así como los responsables, el cronograma y los indicadores.
FORMATO: MAPA DE RIESGOS
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6.3.3
DESCRIPCIÓN DE CADA UNO DE LOS FACTORES QUE COMPONEN UN MAPA DE RIESGOS

Riesgo: Posibilidad de ocurrencia de aquella situación que pueda entorpecer el normal desarrollo de las funciones de la Universidad y le impidan el logro de sus objetivos.

Impacto: Consecuencias que puede ocasionar a la Universidad la materialización del riesgo.

Probabilidad: Entendida como la posibilidad de ocurrencia del riesgo; esta puede ser medida con criterios de frecuencia o teniendo en cuenta la presencia de factores internos y externos que pueden propiciar el riesgo aunque este no se haya presentado nunca.

Control existente: Especificar cuál es el control que la Universidad tiene implementado para combatir, minimizar o prevenir el riesgo.

Nivel de riesgo: El resultado de la aplicación de la escala escogida para determinar el nivel de riesgo de acuerdo a la posibilidad de ocurrencia, teniendo en cuenta los controles existentes.

Acciones: Es la aplicación concreta de las opciones del manejo del riesgo que entrarán a prevenir o a reducir el riesgo y harán parte del plan de manejo del riesgo.

Responsables: Son las personas encargadas de adelantar las acciones propuestas.
Cronograma: Son las fechas establecidas para implementar las acciones por parte del grupo de trabajo.

Indicadores: Se consignan los indicadores diseñados para evaluar el desarrollo de las acciones implementadas.
6.3.4
RESULTADO DE LOS MAPAS DE RIESGOS DE LA UCM
Teniendo en cuenta que la administración del riesgo tiene por objeto definir las estrategias que permitan minimizar los efectos de las contingencias o riesgos, la Universidad, a través de cada una de las Dependencias Académicas y Administrativas, identificará los principales riesgos en la gestión de sus procesos.

Para el efecto realizaran el ejercicio sistemático de definición y descripción de los riesgos, y las posibles consecuencias. A partir de esta información, y de su experiencia y conocimiento, calificaran cualitativamente el impacto y la probabilidad de ocurrencia de los riesgos; indicando cuales son los controles existentes actualmente, para calificar el nivel de riesgo y definir acciones.

Este documento destaca el grado de compromiso de los funcionarios adscritos a la Universidad con la adecuada administración del riesgo, pues son conscientes que ello permitirá garantizar el cumplimiento de la misión, objetivos y metas institucionales.

Una vez realizada la Descripción de los mapas de riesgos de la Universidad, se consolida por instancias, de esta forma se obtiene el resultado, ya que la consolidación de los mapas de riesgos permite observar la existencia de una serie de riesgos que son comunes en todas las áreas y que estos riesgos se describen como de carácter operativo, pues la institución corre mayor riesgo en cuanto al sistema de información, la definición de los procesos, en la estructura de la institución, el incumplimiento de los compromisos institucionales entre otros,  el primer consolidado, va a permitir concluir cuales son los riesgos más representativos.
6.4
MONITOREO
Una vez diseñados y validados los planes de manejo de los riesgos, es necesario monitorearlos, teniendo en cuenta que estos nunca dejan de representar una amenaza para la Universidad.

El monitoreo es esencial para asegurar las acciones que se están llevando a cabo y evaluar la eficiencia en su implementación, adelantando revisiones sobre la marcha para evidenciar todas aquellas situaciones o factores que pueden estar influyendo en la aplicación de las acciones preventivas.
El monitoreo debe estar a cargo de los responsables de los procesos y de la Dirección de Control Interno, su finalidad principal será la de aplicar y sugerir los correctivos y ajustes necesarios para asegurar un efectivo manejo del riesgo.
La Dirección de Control Interno dentro de su función asesora comunicará y presentará luego del seguimiento y evaluación, sus resultados y propuestas de mejoramiento para determinar el tratamiento a las situaciones detectadas.

La Universidad debe hacer un monitoreo periódico del perfil de riesgo y de la exposición a pérdidas. Para el efecto, éste debe cumplir, como mínimo, con los siguientes requisitos:

1. Desarrollar un proceso de seguimiento efectivo, que facilite la rápida detección y corrección de las deficiencias en la administración del Riesgo. Dicho seguimiento debe tener una periodicidad acorde con los riesgos operativos potenciales y ocurridos, así como con la frecuencia y naturaleza de los cambios en el entorno operativo. En cualquier caso, el seguimiento debe realizarse con una periodicidad mínima semestral.

2. Establecer indicadores descriptivos y/o prospectivos que evidencien los potenciales riesgos operativos.

3. Asegurar que los controles estén funcionando en forma oportuna, efectiva y eficiente.

4. Asegurar que los riesgos residuales se encuentren en los niveles de aceptación establecidos por la institución.
El monitoreo consiste en el seguimiento efectivo a los perfiles de riesgo y en general a la Administración del Riesgo, con los siguientes propósitos:

· Efectuar comparaciones sobre la evolución del riesgo inherente, frente al riesgo residual de cada factor de riesgo y de los riesgos asociados.

· Elaborar reportes sobre la efectividad de los controles implementados y sobre la evolución de los riesgos en el contexto propio de la Universidad, asegurando la comprensión y funcionamiento oportuno de dichos controles.

· Facilitar la detección y corrección de deficiencias en las etapas de la Administración del Riesgo.

· Establecer indicadores descriptivos y prospectivos que evidencien potenciales fuentes de riesgo.

La Universidad realizará un seguimiento periódico de los perfiles de riesgo y las exposiciones o pérdidas. El objetivo de esta etapa es asegurar continuamente que los planes de acción definidos para los eventos de riesgo sean eficaces y se cumplan según lo establecido. Para esta etapa de monitoreo, se realizará el siguiente procedimiento:

· Semestralmente se realizará un seguimiento por parte de la Dirección de Control Interno, con el fin de evaluar el cumplimiento a los controles establecidos y medir la eficiencia de dichos controles a través del seguimiento a los eventos de riesgo que se presenten.

· Se efectuará por parte del Equipo Dinamizador de Riesgo un monitoreo de los perfiles de riesgo y las exposiciones a pérdidas, mediante el análisis del comportamiento de los indicadores definidos dentro de la Administración del Riesgo que permita detectar y corregir las deficiencias en el caso en que aplique.

· Semestralmente e independientemente si se han presentado eventos de riesgo, el Equipo Dinamizador revisará los riesgos, sus controles y mediciones con el fin de identificar los posibles cambios en el perfil de riesgo de la Universidad. Se verificará que los controles estén funcionando de forma oportuna y efectiva y que los riesgos residuales se encuentran en los niveles de aceptación establecidos por la Universidad.

7
REGISTRO DE EVENTOS DE RIESGO OPERATIVO

La Universidad Católica de Manizales debe elaborar y mantener en constante actualización el registro de eventos de riesgo operativo que se hayan materializado y que conlleven cualquiera de los siguientes tipos de pérdida:

· Generen pérdidas y afecten el estado de resultados de la Universidad.

· Generen pérdidas y no afecten el estado de resultados, o

· No generen pérdidas y por lo tanto tampoco afectan el estado de resultados.
La consolidación de los eventos materializados, será función del equipo dinamizador de riesgos, el cual se encargará del reparto al área de contabilidad para efectos de los respectivos registros.

Todos los responsables de los procesos para los cuales se han identificado riesgos deberán al momento de ocurrir un evento de riesgo operativo, reportarlo al Equipo dinamizador de Riesgos. El equipo en mención es responsable de mantener actualizados los registros relativos a los reportes y evaluará la necesidad de efectuar actualizaciones y/o modificaciones a los procedimientos y planes de acción relativos a la Administración del Riesgo. El correspondiente reporte deberá hacerse en una hoja electrónica que contenga los siguientes campos:
· Referencia. Consecutivo de eventos

· Riesgo al que se hace referencia

· Descripción del evento

· Proceso afectado

· Fechas de inicio, finalización, descubrimiento y contabilización

· Cuantía de la pérdida

· Cuantía total recuperada

· Cuantía recuperada por seguros

· Clase de riesgo operativo: Estafas, Relaciones Laborales, Clientes, Daños a activos físicos, Fallas tecnológicas, ejecución y administración de procesos.

· Servicio afectado

· Cuentas afectadas

· Tipo de pérdida: Tipología mencionada al principio del presente ítem
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8.
ÓRGANOS DE CONTROL DE LA ADMINISTRACION DEL RIEGO.

Los órganos responsables de realizar la evaluación del riesgo en la Universidad Católica de Manizales es la Dirección de Control Interno.
Su propósito es determinar las fallas o debilidades del sistema e informarlas a la Rectora y al Consejo Superior.

9.
CONTROL INTERNO DE GESTIÓN

Sin perjuicio de las funciones asignadas a otras dependencias por disposiciones, legales y/o estatutarias, le corresponde a la Dirección de Control Interno lo siguiente:

· Evaluar semestralmente la efectividad y cumplimiento de todas y cada una de las etapas y los elementos de la Administración del Riesgo con el fin de determinar las deficiencias y sus posibles soluciones, presentando el respectivo informe a la Rectora y al Comité de Riesgos.

· Evaluar la implementación de las medidas sobre el control de riesgos. Dicha evaluación, hará parte de los procesos de evaluación de Control Interno.

· Realizar una revisión semestral sobre el cumplimiento del registro de eventos de riesgo operativo en la entidad e informar a la Rectora sobre el cumplimiento.

10. ESTRATEGIAS DE CAPACITACIÓN Y DIVULGACIÓN DEL RIESGO

La Directora de Talento Humano de la Universidad, incluirá en el Plan Anual de Capacitación, los eventos relacionados con la capacitación en materia de Administración del Riesgo, a los funcionarios adscritos a la institución.

La capacitación sobre administración de riesgos, que se imparta a los funcionarios, deberá versar sobre aspectos conceptuales y prácticos, dando especial relevancia a estos últimos, a través de talleres y demostraciones de método aplicables a los procesos internos.

Adicionalmente basado en los mecanismos que posea la Universidad para llevar este control, orientará la capacitación especificando los casos que se puedan presentar, teniendo como principal referente, los procesos institucionales.

Los medios disponibles para su realización son:
· Página Web

· Correo Electrónico
· La Intranet

· Presencial

· Comunicaciones escritas

· Anualmente se realizará una capacitación con la totalidad de los temas relacionados con el Riesgo, su control se llevará a cabo a través de un cronograma aprobado por la Rectora, que se ajustará a las necesidades de la Universidad.

· La capacitación y su sistema se evaluarán anualmente con el fin de realizar los ajustes necesarios, para que todos los funcionarios de la UCM puedan entender el Riesgo y sus implicaciones. Por lo anterior, se debe tener en cuenta lo siguiente:

· Publicar a través de los medios internos disponibles todos los aspectos relacionados con los mecanismos de identificación, medición, control y monitoreo del Riesgo.

· Capacitar de manera oportuna las actualizaciones o eventos asociados al Riesgo.

· Establecer las herramientas necesarias para dar a conocer las medidas y políticas establecidas por la institución, relacionadas con el Riesgo.
11.
DEFINICIONES 

Administración de Riesgos: Conjunto de Elementos de Control que al interrelacionarse permiten a la Institución evaluar aquellos eventos negativos, tanto internos como externos, que puedan afectar o impedir el logro de sus objetivos institucionales o los eventos positivos, que permitan identificar oportunidades para un mejor cumplimiento de su función. Se constituye en el componente de control que al interactuar sus diferentes elementos le permite a la Institución auto-controlar aquellos eventos que pueden afectar el cumplimiento de sus objetivos.

Análisis de Riesgo: Busca establecer la probabilidad de ocurrencia de los riesgos y el impacto de sus consecuencias, calificándolos y evaluándolos con el fin de obtener información para establecer el nivel de riesgo y las acciones que se van a implementar.

Autoevaluación del Control: Elemento de Control que basado en un conjunto de mecanismos de verificación y evaluación determina la calidad y efectividad de los controles internos a nivel de los procesos y de cada área organizacional responsable, permitiendo emprender las acciones de mejoramiento del control requeridas. Se basa en una revisión periódica y sistemática de los procesos de la entidad para asegurar que los controles establecidos son eficaces y apropiados.

Causas (interna o externa): medios, circunstancias y agentes generadores de riesgo.
Compartir el Riesgo: Traslado de la responsabilidad o carga por la pérdida a otra parte, por medio de la legislación, contratos, seguros u otros medios. La transferencia del riesgo también se puede referir al traslado de un riesgo físico o parte del mismo a cualquier otra parte.

Consecuencias: efecto de la ocurrencia del riesgo sobre los objetivos de la Universidad; generalmente se da sobre las personas o los bienes materiales o inmateriales con incidencias importantes tales como; daños físicos, fallecimiento, pérdidas económicas, de información, de bienes, de imagen, de credibilidad y de confianza, interrupción del servicio y daño material.

Controles Correctivos: Aquellos que permiten el restablecimiento de la actividad después de ser detectado un evento no deseable; también permiten la modificación de las acciones que propiciaron su ocurrencia.

Controles Preventivos: Aquellos que actúan para eliminar las causas del riesgo para prevenir su ocurrencia o materialización.

Evaluación del Riesgo: Proceso usado para determinar las prioridades de gestión del riesgo mediante la comparación de los Resultados de la calificación y el Grado de exposición al Riesgo.
Factores de riesgo: Manifestaciones o características medibles u observables de un proceso que indican la presencia de Riesgo o tienden a aumentar la exposición, pueden ser internos o externos a la institución.

Frecuencia: Número de ocasiones en el que se ha materializado el evento o puede generarse (por ejemplo: No. de veces en un tiempo determinado)
Gestión del Riesgo: Cultura, procesos y estructuras que se dirigen hacia la gestión audaz de las oportunidades potenciales y los efectos adversos.
Identificación del Riesgo: Establecer la estructura del riesgo; fuentes o factores, internos o externos, generadores de riesgos; puede hacerse a cualquier nivel: total, por áreas, por procesos, incluso, bajo el viejo paradigma, por funciones; desde el nivel estratégico hasta el más humilde operativo.
Impacto: Grado en que las Consecuencias pueden generar pérdidas a la Universidad si se llega a materializar el riesgo.

Indicador: Es la valoración de una o más variables que informa sobre una situación y soporta la toma de decisiones, es un criterio de medición y de evaluación cuantitativa o cualitativa.

Mapa de Riesgo: Es un instrumento que permite visualizar el estado de los riesgos en cada uno de los procesos con el fin de tomar decisiones sobre los aspectos críticos identificados en él.

Plan de contingencia: Parte del plan de manejo de riesgos que contiene las acciones a ejecutar en caso de la materialización del riesgo, con el fin de dar continuidad a los objetivos de la entidad.

Plan de manejo del Riesgo: Plan de acción propuesto por el grupo dinamizador, cuya evaluación de beneficio costo resulta positiva y es aprobado por la gerencia.

Plan de mejoramiento: Parte del plan de manejo que contiene las técnicas de la administración del riesgo orientadas a prevenir, evitar, reducir, dispersar, transferir o asumir riesgos.

Probabilidad: Frecuencia (Número de veces) en la que se podría presentar un evento o se ha presentado y /o factibilidad (posibilidad) de que suceda el evento. La probabilidad se expresa con una escala de valores cuantitativos y cualitativos, como por ejemplo puede calificarse como probabilidad baja, media o alta, asignándole el valor de 1, 2 y 3 respectivamente en donde 1 indica un evento o resultado poco posible y 3 un evento y resultado seguro.

Reducción del Riesgo: Aplicación selectiva de técnicas apropiadas y principios de gestión a fin de reducir la posibilidad de una ocurrencia o sus consecuencias, o ambas.

Seguimiento: Verificar, supervisar, observar de forma crítica, o registrar el progreso de una actividad, acción o sistema, en forma regular, a fin de identificar cambios.

Tratamiento del Riesgo: Selección e implementación de las opciones apropiadas para ocuparse del Riesgo.
Responsables: Son las dependencias o áreas encargadas de adelantar las acciones propuestas.

Retroalimentación: Información sistemática sobre los resultados alcanzados en la ejecución de un plan, que sirven para actualizar y mejorar la planeación futura.

Riesgo: Posibilidad de ocurrencia de toda aquella situación que pueda entorpecer el normal desarrollo de las funciones de la entidad y le impidan el logro de sus objetivos.

Riesgo absoluto: El máximo riesgo sin los efectos mitigantes de la administración del riesgo.

Riesgo residual: Es el riesgo que queda cuando las técnicas de la administración del riesgo han sido aplicadas.

Seguimiento: Recolección regular y sistemática sobre la ejecución del plan, que sirven para actualizar y mejorar la planeación futura.

Sistema: Conjunto de cosas o partes coordinadas, ordenadamente relacionadas entre sí, que contribuyen a un determinado objetivo.

Técnicas para manejar el Riesgo: Evitar o prevenir, reducir, dispersar, transferir y asumir riesgos.

Valoración del riesgo: Es el resultado de confrontar la evaluación del riesgo con los controles existentes.
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Mencioneparacadariesgoidentificadoquéaccionessehanseguidoyquesedeberían

implementar para mitigar el riesgo, en forma efectiva?

Cargo del responsable del proceso y de la acción específica

Qué se requiere para llevar a cabo la propuesta?

Qué factores pueden impedir el desarrollo de las acciones de mitigación?

Definir los indicadores a través de los cuales se podrá medir la mitigación del riesgo

DILIGENCIAMIENTO DEL FORMATO

PuedecatalogarsecomoLEVE,MODERADOOALTO.SeñalarunadeestasopcionesLos

valores escogidos para efectos de su valoración son 5, 10 y 20 respectivamente

3. CONTROL DEL RIESGO

Cuáles controles se tienen para prevenir el riesgo?

Para cada control especifique:

Los controles están documentados?

Se está aplicando en la actualidad?

Es efectivo para minimizar el riesgo?

Enuncie los que en su opinión deberían implementarse de manera adicional o sustitutiva

3.1. MEDICIÓN DEL RIESGO DESPUÉS DE LOS CONTROLES

Medida de oportunidad de ocurrencia de un evento

ParaelcasodelaUniversidadseconsiderancomoopciones:ALTA,MEDIAYBAJA,para

efectos de valoración, se calificará así: 3,2,1 respectivamente

PuedecatalogarsecomoLEVE,MODERADOOCATASTRÓFICO.Señalarunadeestas

opciones. Los valores escogidos para efectos de su valoración son 5, 10 y 20

respectivamente
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MATRIZ DE RIESGO OPERATIVO

Nombre del Proceso según Mapa de Procesos de la Univrsidad

Enunciado del Objetivo según Caracterización del Proceso

1. IDENTIFICACIÓN DEL RIESGO

Lo que puede suceder. En qué consiste el Riesgo

Por qué se puede presentar el Evento: 

Factores Internos: Recursos Humanos, Procesos, Tecnología, Infraestructura

Factores Externos: Regulaciones, Fuerzas de la Naturaleza, Usuarios

PLAN DE ACCIÓN PARA MITIGACIÓN DEL RIESGO



Características del Evento de Riesgo Identificado

Efectos en caso de presentarse o materializarse el Evento

2. MEDICIÓN DEL RIESGO

Medida de oportunidad de ocurrencia de un evento

El horizonte de tiempo para establecerla es de un año

ParaelcasodelaUniversidadseconsiderancomoopciones:ALTA,MEDIAYBAJA,para

efectos de valoración, se calificará así: 3,2,1 respectivamente

Unavezanalizadoslosriesgosporproceso,seresumenenunaplanillayseestablecela

prioridad de atención
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